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1 OPIS PROJEKTU

Projekt przedstawia instalacje oraz konfiguracje systemu poczty elektronicznej. System poczty
elektroniczna sktada sie z kilku ustug. Pierwsza i zarazem gtéwna ustuga stuzy do przesytania
listéw elektronicznych z komputera uzytkownika na serwer i z serwera na serwer docelowy —
ustuge ta realizuje protokoét komunikacyjny SMTP (Simple Mail Transfer Protocol). Po
dostarczeniu listu na serwer docelowy niezbedna jest kolejna ustuga, ktéra umozliwia
pobieranie wiadomosci z serwera przez uzytkownika — ustuge tg realizuje protokoét
internetowy POP3 (Post Office Protocol). Protokdt ten ma wiele ograniczen, miedzy innymi
nie mozna zarzadzac¢ wiadomosciami na serwerze. Przez co powstatfa koniecznos¢ stworzenia
nowego protokotu, ktéry umozliwia zarzagdzania wiadomosciami na serwerze — ten protokof
to IMAP (Internet Message Access Protocol). Do poprawnego dziatania powyzszych ustug
niezbedna bedzie takze instalacja systemu zarzadzania bazg danych MySQL. Dodatkowo
niezaleznie od ustug SMTP oraz POP3/IMAP dzieki ktorym bedzie mozna skonfigurowacd
klienta pocztowego MUA do poprawnej obstugi poczty zainstalowane i skonfigurowane
zostanie aplikacja internetowa do obstugi poczty — RoundCube, oraz niezbedny do jej
dziatania serwer www Apache oraz ustuga ssl dla protokotu http. Ostatnim narzedziem jakie
zostanie skonfigurowane to narzedzie do zabezpieczenia systemu pocztowego przez atakami
typu brute force — oprogramowanie Fail2ban.



1.1. SYSTEM OPERACYJNY

Do poprawnego dziatania systemu pocztowego wybratem system operacyjny FreeBSD w
wersji 13. FreeBSD! jest systemem z rodziny Unix, oparty na BSD — gatezi Uniksa stworzonej
przez Computer Systems Research Group na Uniwersytecie Kalifornijskim w Berkeley.
Pierwsza wersja tego systemu zostata wydana 30 listopada 1993 roku. Do dzi$ jest rozwijany.?

Z sytemu tego korzystam od wersji 4.0 — poczgtkowo stuzyt mi jako brama internetowa w sieci
osiedlowej — ma bardzo fajng zapore sieciowg IPFW oraz system kontroli pasma dummynet.
W systemie tym bardzo tatwo instaluje sie oprogramowanie z paczek przez polecenie pkg, a
takze mozna kompilowaé oprogramowanie z wtasnymi ustawieniami za pomocy kolekgji
portow.

Maskotkg FreeBSD jest deamon widocznym w asciiart ponizej. Oficjalnym hastem jest: The
power to serve.

System FreeBSD dostepny jest na licencji BSD? (Berkeley Software Distribution Licenses) —
licencja zgodna z zasadami wolnego oprogramowania — powstata poczgtkowo na
Uniwersytecie Kalifornijskim w Berkeley — skupia sie na prawach uzytkownika — jest bardzo
liberalna, zezwala nie tylko na modyfikowanie kodu zrédtowego i jego rozprowadzanie w
takiej postaci, ale takze na rozprowadzanie produktu bez postaci zrodtowej czy wigczanie
kodu do zamknietego oprogramowania, pod warunkiem podania informacji o autorach i
licencji.
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Rys 1.1.1. AsciiArt deamon - maskotka systemu FreeBSD.

1 Strona domowa: The FreeBSD Project https://www.freebsd.org/ [dostep 01.06.2021]
2 FreeBSD — Wikipedia https://pl.wikipedia.org/wiki/FreeBSD [dostep 01.06.2021]
3 Licencje BSD — Wikipedia https://pl.wikipedia.org/wiki/Licencje_BSD [dostep 01.06.2021]



1.2. PROTOKOL KOMUNIKACYJNY SSH

SSH 4 (Secure Shell — bezpieczna powtoka) to standard protokotéw komunikacyjnych
uzywanych w sieciach komputerowych, w architekturze klient-serwer. SSH jest nastepca
protokotu Telnet®, stuzagcego do terminalowego fgczenia sie ze zdalnymi maszynami. SSH rézni
sie od Telnetu tym, ze cata komunikacja klient-serwer jest szyfrowana, czego nie byto w
przypadku protokotu Telnet. W szerszym znaczeniu SSH to wspdlna nazwa dla catej rodziny
protokotow, nie tylko terminalowych, lecz takze stuzgcych do przesytania plikow (SCP —Secure
Copy, SFTP — Secure File Transfer Protocol), zdalnej kontroli zasobdéw, tunelowania, i wielu
innych zastosowan.

Protokét SSH korzysta z portu 22 (TCP).

W projekcie wykorzystam otwartg implementacje protokotu SSH — OpenSSH® — rozwijany
przez programistow systemu OpenBSD’, ktdry to wywodzi sie z tej samej rodziny systeméw
do FreeBSD. OpenSSH dostepny jest na licencji BDS.

Najbardziej znana implementacja klienta to PuTTY (dziatajgca w systemach Windows,
Unix/Linux)

1.3. SYSTEM ZARZADZANIA BAZA DANYCH MYSQL

MySQL® to wolnodostepny, otwartozrodtowy system zarzadzania relacyjnymi bazami danych.
MySQL rozwijamy jest przez firme Oracle — byt pisany raczej z myslg o szybkosci niz
kompatybilnosci ze standardem SQL — przez dtuzszy czas nie obstugiwat nawet transakcji.
MySQL obstuguje wiekszg cze$¢ obecnego standardu ANSI/ISO (tj. SQL:2003), wprowadzono
rowniez swoje rozszerzenia i nowe elementy jezyka. Od wersji 5 dodawano nastepujace
elementy: procedury sktadowane, wyzwalacze, widoki, kursory, partycjonowanie tabel,
harmonogram zadan, przez co zblizyto najnowsze wersje MySQL do PostgreSQL pod
wzgledem funkcjonalnosci. Serwer MySQL dostepny jest na wszystkich popularnych
platformach systemowych i rézne architektury procesoréow. MySQL oferuje rdzine typy
mechanizméw bazodanowych. MySQL dostepny jest na licencji GPL® (GNU General Public
License) — licencji wolnego i otwartego oprogramowania.

System bazodanowy MySQL korzysta z portu 3306 (TCP).

4 Secure Shell — Wikipedia https://pl.wikipedia.org/wiki/Secure_Shell [dostep 01.06.2021]

5 Telnet — Wikipedia https://pl.wikipedia.org/wiki/Telnet [dostep 01.06.2021]

6 Strona domowa: OpenSSH https://www.openssh.com/ [dostep 01.06.2021]

7 Strona domowa: OpenBSD https://www.openbsd.org/ [dostep 01.06.2021]

8 MySQL https://www.mysgl.com/

9 GNU General Public License — Wikipedia https://pl.wikipedia.org/wiki/GNU_General_Public_License [dostep
01.06.2021]



1.4. SERWER POCZTY ELEKTRONICZNEJ MTA — POSTFIX

Serwer poczty elektronicznej MTA © (Mail Transfer Agent) jest to program poczty
elektronicznej przesytajgcy wiadomosci internetowe pomiedzy adresami poczty
elektronicznej, wykorzystujacy architekture oprogramowania typu klient-serwer. MTA
obstuguje protokdt komunikacyjny SMTP! (Simple Mail Transfer Protocol — Prosty Protokot
Przesytania Poczty).

Serwer Pocztowy

I domena.pl

il o

i —o
AT i —o

user@domena.pl

i —o
AT i —o

user@domena.com Serwer Pocztowy
domena.com
Rys 1.4.1: Schemat dostarczania poczty elektronicznej.

Na rysunku 2 przedstawiono schemat przesytania poczty elektronicznej. Korespondencja
tworzona w programie pocztowym na komputerze oznaczonym jako user@domena.pl
przesytana jest na serwer pocztowy domena.pl poprzez protokét SMTP. Nastepnie poczta ta
jest na serwerze kolejkowana i w pierwszej kolejnosci odszukiwany jest serwer docelowy —
jesli jest to ten sam na ktérym sie ona znajduje trafia do odpowiedniej skrzynki pocztowe;j.
Natomiast jesli serwerem docelowym jest inny serwer w tym przypadku serwer pocztowy
domena.com, to serwer pierwszy wysyta na ten serwer poczte elektroniczng przy pomocy
protokotu SMTP. Serwer pocztowy domena.com kolejkuje t3 poczte i nastepnie umieszcza jg
w odpowiedniej skrzynce. Na tym konczy sie przesytanie poczty z klienta MUA przez MTA do
serwera docelowego. Dana wiadomos¢ oczekuje na popranie jej protokotem POP3/IMAP
przez adresata wiadomosci.

10 serwer poczty elektronicznej — Wikipedia https://pl.wikipedia.org/wiki/Serwer_poczty elektronicznej
[dostep 01.06.2021]

11 Simple Mail Transfer Protocol — Wikipedia https://pl.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
[dostep 01.06.2021]



Protokot SMTP dziata na portach 587 (TCP) oraz 25 (TCP) i wersja SSL na porcie 465 (TCP).

W projekcie jako oprogramowanie MTA obstugujace protokét SMTP wybratem program
Postfix 12 — jest to przeznaczonym dla systemdw uniksopodobnych serwerem poczty
elektronicznej, odpowiedzialnym za przekazywanie i dostarczanie poczty elektronicznej.
Postfix obstuguje protokoty komunikacyjne: SMTP, LMTP!3 (Local Mail Transfer Protocol),
IPv6'* (Internet Protocol version 6), TSL'® (Transport Layer Security — rozwiniecie protokotu
SSL), SASL'® (Simple Authentication and Security Layer — metoda dodawania warstwy
uwierzytelniania do protokotéw opartych na potgczeniach). Postfix obstuguje skrzynki
pocztowe w formacie Maildir oraz mbox, a takze domeny wirtualne, posiada szereg
mechanizmdéw uzywanych do wykrywania i usuwania spamu, obstuguje rézne bazy danych
przechowujgce informacje systemu pocztowego (np. aliasy, nazwy kont, konta wirtualne).
Postfix dostepny jest na licencji IBM Public License?’.

1.5. SERWER POP3 | IMAP — DoVEcCOT

POP3 jest to protokdt internetowy pozwalajgcy na odbieranie poczty elektronicznej ze
zdalnego serwera pocztowego do lokalnego komputera. Po potgczeniu klienta pocztowego do
serwera poprzez protokét POP3 pobierane sg do klienta wiadomosci elektroniczne znajdujace
sie na serwerze. Protokot POP3 pozwala tylko na pobieranie i kasowanie poczty elektronicznej
na serwerze.

Z zwigzku z tymi ograniczeniami zaimplementowano rozszerzenie protokotu POP3 i tak
powstat protokét IMAP 8 (Internet Message Access Protocol), dzieki ktéremu istnieje
mozliwos$¢ zarzadzania pocztg elektroniczng bezposrednio na serwerze.

Protokét POP3 dziata na porcie 110 (TCP), wersja szyfrowana SSL 995 (TCP), natomiast
protokot IMAP dziata na porcie 143 (TCP), wersja szyfrowana SSL 993 (TCP).

W projekcie jako serwer POP3 oraz IMAP wybratem oprogramowanie Dovecot!? — napisany
ze szczegbdlnym zwrdceniem uwagi na bezpieczenstwo i niewygdérowane wymagania. Jest
przeznaczony dla systemdéw unixopodobnych i wspdtpracuje z Postfixem.

12 Strona domowa: The Postfix Home Page http://www.postfix.org/ [dostep 01.06.2021]

13 Local Mail Transfer Protocol — Wikipedia https://en.wikipedia.org/wiki/Local_Mail_Transfer_Protocol
[dostep 01.06.2021]

14 1pv6 — Wikipedia https://pl.wikipedia.org/wiki/IPv6 [dostep 01.06.2021]

15 Transport Layer Security — Wikipedia https://pl.wikipedia.org/wiki/Transport_Layer_Security [dostep
01.06.2021]

16 Simple Authentication and Security Layer — Wikipedia
https://pl.wikipedia.org/wiki/Simple_Authentication_and_Security_Layer [dostep 01.06.2021]

17 IBM Public License — Wikipedia https://en.wikipedia.org/wiki/IBM_Public_License [dostep 01.06.2021]
18 Internet Message Access Protocol — Wikipedia
https://pl.wikipedia.org/wiki/Internet_Message_Access_Protocol [dostep 01.06.2021]

19 Strona domowa: Dovecot https://www.dovecot.org/ [dostep 01.06.2021]



Jak podaje wikipedia?® Dovecot obstuguje:

e protokoty IMAP, POP3, IPv6, SSLi TLS,

e skrzynki Maildir, mbox, oraz domeny wirtualne,

e rownoczesny dostep do skrzynek przez inne programy,

e mechanizmy uwierzytelniajgce: PLAIN, LOGIN, CRAM-MD5, DIGEST-MD5, APOP,
NTLM, GSS-SPNEGO, GSSAPI, RPA, OPT, SKEY,

e wiele baz danych przechowujgcych dane uwierzytelniajgce, np.: PAM, pliki passwd
systemu, LDAP, bazy SQL (MySQL, PostgreSQL, SQLite) i inne,

e mechanizm wtyczek rozszerzajgcych funkcjonalnos¢ (np. Quota, listy ACL).

Dovecot dostepny jest na licencji LGPL?! (GNU Lesser General Public License)

1.6. SERWER HTTP APACHE

Protokét HTTP 22 (Hypertext Transfer Protocol) to protokdt przesytania dokumentdéw
hipertekstowych — jest protokotem sieci WWW 23 (World Wide Web), dziata w oparciu
architekture klient-serwer. Obecng definicje protokotu HTTP stanowi dokument RFC2616%4.
Za pomocg protokotu HTTP klienta przesyta do serwera zgdania udostepnienia dokumentow
www. Natomiast serwer w odpowiedzi przesyta do klienta zgdane dokumenty.

Protokot HTTP standardowo korzysta z portu 80 (TCP).

W projekcie uzyty zostanie oprogramowanie Apache — jest to otwarty serwer HTTP dostepny
dla wielu systemdw operacyjnych: UNIX, BSD, Linux, a takze MS Windows. Apache jest jednym
z cze$ciej stosowanych serwerem HTTP w Internecie. Wg serwisu Netcraft?® w maju 2020
udziat Apache w rynku serweréw HTTP wynosit 25,45%, wyprzedza go serwer nginx (36,00%).

1.6.1. SKRYPTOWY JEZYK PROGRAMOWANIA PHP

PHP 26 jest to interpretowany, skryptowy jezyk programowania zaprojektowany do
generowania stron internetowych i budowania aplikacji internetowych w czasie
rzeczywistym, jest najczesciej stosowany do tworzenia skryptéw po stronie serwera WWW.
Aktualna najnowsza wersja oprogramowania to 8.0.6 — wersja 8 zostata wydana 26.11.2020,

20 Dovecot — Wikipedia https://pl.wikipedia.org/wiki/Dovecot [dostep 01.06.2021]

21 GNU Lesser General Public License — Wikipedia
https://pl.wikipedia.org/wiki/GNU_Lesser_General_Public_License [dostep 01.06.2021]

22 Hypertext Transfer Protocol — Wikipedia https://pl.wikipedia.org/wiki/Hypertext_Transfer_Protocol [dostep
01.06.2021]

23 World Wide Web — Wikipedia https://pl.wikipedia.org/wiki/World_Wide_Web [dostep 01.06.2021]

24 Hypertext Transfer Protocol — HTTP/1.1 https://www.w3.org/Protocols/rfc2616/rfc2616.html [dostep
01.06.2021]

25 May 2020 Web Server Survey | Netcraft News https://news.netcraft.com/archives/2020/05/26/may-2020-
web-server-survey.html [dostep 01.06.2021]

26 PHP: Hypertext Preprocessor https://www.php.net/ [dostep 01.06.2021]



w zwigzku z czym nie nadaje sie aktualnie na wersje produkcyjng (nie wszystkie aplikacje
internetowe s3 z nig kompatybilne). W projekcie wykorzystam wersje 7.4.20.

PHP to oprogramowanie z licencjg open source (oprogramowanie otwarte). To gwarantuje,
ze produkt pozostanie bezptatny. Czasem mowi sie o licencji GPL, czyli GNU General Public
License. Ostatnio catos¢ programu rozpowszechniana jest na podstawie takiej wolnej licencji,
wzorowane] na licencji BSD, za$ Zend?’ jest publikowany na podstawie licencji Q Public
license?®.

1.6.2. SSL DLA APACHE — LET’S ENCRYPT

HTTPS to szyfrowana wersja protokotu HTTP. W przeciwienstwie do komunikacji
niezaszyfrowanego tekstu w HTTP klient-serwer, HTTPS szyfrowat dane przy pomocy
protokotu SSL, natomiast obecnie uzywany jest do tego celu protokot TLS. Zapobiega to
przechwytywaniu, podstuchiwaniu oraz zmienianiu przesyfanych danych.

Dane przesytane za pomocg HTTPS chroni protokdt TLS (Transport Layer Security), ktéry ma
trzy gtdwne warstwy zabezpieczen:

Szyfrowanie — szyfruje przesytane dane, co zapobiega ich odczytywaniu przez intruzow.
Uniemozliwia to przechwytywanie rozmdéw prowadzonych przez uzytkownika, sledzenie jego
dziatan na réznych stronach i wykradanie jego informacji, gdy przeglada on witryne.

Integralnos¢ danych — pozwala na wykrywanie wszystkich celowych lub innych zmian i
uszkodzen danych podczas przesytania.

Uwierzytelnianie — potwierdza, ze uzytkownik komunikuje sie z wtasciwg witryng. Chroni ono
przed atakami typu ,,man in the middle”?° i wzbudza zaufanie uzytkownikéw, co przektada sie
na korzysci biznesowe.

Protokdt HTTPS dziata na porcie 443 (TCP).

Let’s Encrypt®® to urzad certyfikacji dostepny jako publiczny produkt od 12 kwietnia 2016
roku. Projekt dostarcza uzytkownikom darmowe certyfikaty szyfrowania X.509 Transport
Layer Security (TLS) w ramach zautomatyzowanego procesu stworzonego aby wyeliminowac
wady recznego tworzenia, walidacji, podpisywania oraz instalacji certyfikatow dla
bezpiecznych stron internetowych. Let’s Encrypt dostarcza zestaw narzedzi do zarzadzania
certyfikatami oraz automatycznej integracji z serwerami HTTP. Certyfikaty udostepniane
przez urzad posiadajg date waznosci na 3 miesigce, przed kohncem czasu waznosci nalezy
odnowic certyfikat na kolejne 3 miesigce — poprzez uruchomienie dedykowanego narzedzia.

27 7end Technologies — Wikipedia https://pl.wikipedia.org/wiki/Zend_Technologies [dostep 01.06.2021]
28 Q Public license — Wikipedia https://en.wikipedia.org/wiki/Q_Public_License [dostep 01.06.2021]

2% Atak man in the middle — Wikipedia https://pl.wikipedia.org/wiki/Atak_man_in_the_middle [dostep
01.06.2021]

30 Let’s Encrypt https://letsencrypt.org/ [dostep 01.06.2021]



1.7. NARZEDZIE DO ZARZADZANIA SKRZYNKAMI POSTFIXADMIN

PostfixAdmin3! to aplikacja (oprogramowanie) internetowa do konfigurowania i zarzadzania
serwerem pocztowym opartym na oprogramowaniu Postfix.

Gtéwne funkcje:

e zarzadzanie skrzynkami pocztowymi, wirtualnymi domenami i aliasami,

e tworzenie wiadomosci o urlopie/poza biurem,

e domeny aliasowe (przekazywanie jednej domeny do drugiej z weryfikacjg adresatéw),

e uzytkownicy mogg zarzadzaé¢ wtasng skrzynkg pocztowg (zmieni¢ alias, hasto i
wiadomos¢ urlopowq),

e obstuga przydziatu dla pojedynczych skrzynek pocztowych i catkowitego przydziatu
domeny,

e wyswietla uzywany limit.

Oprogramowanie PostfixAdmin jest na licencji GPL.

1.8. INTERNETOWY KLIENT POCZTOWY ROUNDCUBE

Roundcube to aplikacja internetowa, wielojezyczny klient IMAP z interfejsem uzytkownika
podobnym do aplikacji. Zapewnia petng funkcjonalnos¢, jaka oczekiwana jest od klienta
poczty elektronicznej, w tym obstuge MIME 32 (Multipurpose Internet Mail Extensions),
ksigzke adresowg, manipulacje folderami, wyszukiwanie wiadomosci i sprawdzanie pisowni.

Gtéwne funkcje aplikacji:

e zarzadzanie wiadomos$ciami metodg ,,przeciggnij i upus¢”,

e petna obstuga wiadomosci MIME i HTML33,

e wiele tozsamosci nadawcy,

e w petni funkcjonalna ksigzka adresowa z grupami i ztagczami LDAP,
e integracja z ksigzkg adresowga Find-as-you-type,

e lista wiadomosci w watkach,

e obstuga IDNA3*i SMTPUTF8%,

e sprawdzanie pisowni,

e responsywna skéra (obstuga wielu urzadzen),

e wspotdzielone/globalne foldery IMAP,

31 postfix Admin - Web based administration interface https://postfixadmin.sourceforge.io/ [dostep
01.06.2021]

32 Typ MIME — Wikipedia https://pl.wikipedia.org/wiki/Typ_MIME [dostep 01.06.2021]

33 HTML — Wikipedia https://pl.wikipedia.org/wiki/HTML [dostep 01.06.2021]

34 Internationalized Domain Name — Wikipedia https://pl.wikipedia.org/wiki/Internationalized_Domain_Name
[dostep 01.06.2021]

35 Simple Mail Transfer Protocol — Wikipedia
https://en.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol#SMTPUTF8 [dostep 01.06.2021]



e obstuga list kontroli dostepu (ACL39),

e wbudowana pamiec podreczna zapewniajgca szybki dostep do skrzynki pocztowej,
e nieograniczona liczba uzytkownikéw i wiadomosci,

e funkcje importu/eksportu,

e plug-in API dla elastycznych rozszerzen,

e ochrona przed atakami XSS%/,

e obstuga szyfrowania PGP38,

1.9. OCHRONA PRZED BRUTE FORCE — FAIL2BAN

Fail2Ban®° to platforma oprogramowania zapobiegajgca wtamaniom, ktéra chroni serwery
komputerowe przed atakami typu brute-force. Napisany jest w jezyku programowania
Python, moze dziata¢ w systemach POSIX, ktére majg interfejs do systemu kontroli pakietow
lub zainstalowanego lokalnie firewalla, ipfw w systemie FreeBSD czy iptables w Linuxie.

Fail2Ban skanuje logi systemowe i zgodnie z ustawieniami po spetnieniu okreslonych
warunkéw blokuje dostep do danej ustugi lub nawet catego serwera dla okreslonego adresu
IP na zadany w ustawieniach czas.

2. WYMAGANIA SPRZETOWE | PROGRAMOWE

Przy doborze parametréw sprzetu do przedstawionego systemu pocztowego nalezy zwrdcié
uwage na nastepujace elementy:

1. Pamie¢ RAM - to tak zwana pamie¢ o swobodnym dostepie. Przeznaczona jest do
przechowywania danych i przeprowadzania aktualnie wykonywanych operacji. W
zwigzku z czym do im wiecej pamieci bedzie dostepnej w systemie tym szybciej bedzie
dziata¢ oprogramowanie, szczegdlnie system bazodanowy MySQL, ktéry w pamieci
przechowywac bedzie tabele.

2. Procesor — ilo$¢ rdzeni procesora i szybkos¢ taktowania nie ma az tak duzego
znaczenia, gdyz system pocztowy nie potrzebuje wykonywac¢ skomplikowanych
obliczen. Nalezy zapewni¢ minimalng ilos¢ rdzeni i taktowanie procesora aby system
operacyjny dziafat stabilnie.

3. Dysk twardy — stuzy gtéwnie do przechowywania danych, w systemie pocztowym na
nim przechowywana bedzie cata korespondencja trafiajgca do skrzynek
uzytkownikow. Szybkos¢ dysku nie ma w tym miejscu zbytniego znaczenia, gdyz dane
sg na dysku nie poddawane sie tak czestym modyfikacjg. W zupetnosci wystarczy dysk
talerzowy HDD. Pojemnos¢ dysku zalezna od przewidywanej pojemnosci skrzynek
pocztowych. Nalezy natomiast rozwazyc instalacje dysku SSD na ktérym bedzie
zainstalowany system, tak aby oprogramowanie dziatato wydajnie;j.

36 Access-control list — Wikipedia https://pl.wikipedia.org/wiki/Access-control_list [dostep 01.06.2021]

37 Cross-site scripting — Wikipedia https://pl.wikipedia.org/wiki/Cross-site_scripting [dostep 01.06.2021]

38 pretty Good Privacy — Wikipedia https://pl.wikipedia.org/wiki/Pretty_Good_Privacy [dostep 01.06.2021]
39 Strona domowa: Fail2Ban https://www.fail2ban.org/wiki/index.php/Main_Page [dostep 01.06.2021]



4. Karta sieciowa — powinna by¢ dostosowana do istniejgcej infrastruktury sieciowe;.

5. Porty USB —w przypadku wykonywania kopii zapasowych przydadzg sie do archiwizacji
kopii na nosnikach zewnetrznych (pendrive, dysk twardy) podtaczanych poprzez USB.

6. Karta graficzna/monitor — po zainstalowaniu systemu moze zosta¢ odtgczona od
systemu — zarzadzanie systemem odbywac sie bedzie za pomocg ustugi SSH.

W projekcie wykorzystam system FreeBSD bez instalacji graficznego GUI, przez co sam system
do swojego funkcjonowania nie bedzie potrzebowat nawet monitora. Komunikacja zdalna z
systemem oparta zostanie o protokdt ssh oraz wydawanie poleced w trybie tekstowym.
Oprogramowanie systemu pocztowego — Postfix i Dovecot jest stworzone na systemy
Unixopodobne, przez co system Windows nie wchodzi w gre.

3. INSTALACJA | KONFIGURACJIA OPROGRAMOWANIA

Ze wzgledu na ztozonos¢ systemu pocztowego w projekcie wykorzystany zostanie serwer
dedykowany zlokalizowany w OVH — francuskie przedsiebiorstwo hostingowe.

Maszyna na ktorej bedzie zainstalowany system posiada nastepujgce parametry:

e procesor Atom N2800 — 4 rdzenie, taktowanie 1066 MHz
e pamie¢ RAM 4GB DDR

e dysk HDD 2TB

e karta sieciowa 100Mb/s

Maszyna posiada adres ipv4: 37.187.124.66.
W DNSie dodany jest rekord A dla domeny proket.brylka.net wskazujgcy na adres maszyny.

Ustawiony jest takze revDNS.

3.1. INSTALACJA SYSTEMU OPERACYJNEGO

OVH udostepnia do instalacji na serwerach dedykowanych 64bitowy system FreeBSD w
wers;ji 11.

Reinstalacja serwera (ns332570.ip-37-187-124.eu)

Wybierz szablon
Szablon

FreeBSD 11 64bit ZFSroot (64hits) v

Instalacja spersonalizowana

=1

Rys 3.1.1: Wybdr systemu operacyjnego.




W maszyna na ktorej instalowany jej system pocztowy zainstalowany jest jeden dysk
talerzowy HDD, w zwigzku z czym nalezy go odpowiednio podzieli¢ na partycje, tak aby
przepetnienie np. poczty nie spowodowato btedéw w funkcjonowaniu systemu operacyjnego.
Podczas konfiguracji maszyny nalezy okresli¢ ilo$¢ miejsca dla systemu pocztowego. W
katalogu /var bedzie przechowywana miedzy innymi poczta uzytkownikéw systemu.

Dla lepszego dziatania systemu operacyjnego nalezato by rozwazy¢ instalacje dysku SSD tylko
dla systemu operacyjnego, natomiast poczte przechowywaé na drugim dysku (wystarczy
HDD).

Reinstalacja serwera (ns332570.ip-37-187-124.eu)

Schemat partycji z ns332570.ip-37-187-124.eu
default
1408192MB / 2000000MB
Kolejnos¢  Typ System plikéw Punkt montowania Rozmiar DOdaJ partycje

1 primary zfs Pozostata przestrzen
2 primary zfs 600000 MB
3 primary swap swap 8192 MB
4 logical zfs /home 600000 MB
5 logical zfs /tmp 200000 MB

Partycja swap jest obowiazkowa, nie mozna jej usunac

wsec | ove

Rys 3.1.2: Podziat dysku na partycje (dedykowana partycja /var dla przechowywania poczty).

Po uruchomieniu maszyny przez OVH dostajemy e-maila z danymi do logowania.



Ef 37.187.124.66 - PUTTY - O X
i

Rys 3.1.3: Pierwsze logowanie do systemu, sprawdzenie wersji i zmiana hasta.
W pierwszej kolejnosci nalezy zaktualizowac¢ system do wersji 13.

Po wykonaniu kilku podstawowych komend opisanych na stronie
https://www.cyberciti.biz/open-source/freebsd-13-released-how-to-update-upgrade-
freebsd-12-to-13/ oraz dodaniu do jadra obstugi IPFW oraz dummynet opisanej w
podreczniku https://docs.freebsd.org/en/books/handbook/kernelconfig/ i dtuzszym lub
krotszym czasie na kompilacje zrodet (tu przydaje sie wieksza liczba rdzeni w procesorze)
naszym oczom ukazuje sie trzynasta wersja systemu FreeBSD.

37.187.124.66 - PuTTY - [m] X

k a (0*$ csh 1-¢ sh csh

Rys 3.1.4: Na zrzucie widzimy czas budowania kernela 5025s =~ 84 minuty — przy 4 rdzeniach

2]



Po aktualizacji system gotowy jest do instalacji i konfiguracji niezbednego do obstugi
systemu pocztowego oprogramowania.

3.2. KONFIGURACIA ADRESOW DNS 1 REVDNS

W DNS w ustawieniach w OVH zostaty dodane odpowiednie wpisy dla domeny
projekt.brylka.net oraz revDNS dla adresu IP 37.187.124.66.

‘@ 37.187.124.66 - PuTTY - | s

lka 0 sh 15 csh 2 sh csh 5 csh [0 11:18 AM)KEd

Rys 3.2.1: Odpytanie DNS google o nazwe projekt.nrylka.net oraz adres IP 37.187.124.66.

‘@ 37.187.124.66 - PuTTY - O X

be found




3.3. KONFIGURACIJA SSH

Standardowo w systemie dostarczonym przez OVH dostepna jest ustuga SSH, mato tego
mozliwo$é logowania otrzymat takze uzytkownik root — administrator systemu, nalezy to
wyltgczy¢. Takie dobrym rozwigzaniem zabezpieczajgcym przed prébami wtamania jest
przeniesienie ustugi SSH na inny port, najlepiej wysoki aby nie byt skanowany przez
potencjalnych intruzéw.

@ 37.187.124.66 - PUTTY — O x
GNU nano 5.6.1 /etc/ssh/sshd config Modified |~

A ~ B ~ A = =
A ~ ~\ ~ A - _E
~

Rys 3.3.1: W demonie sshd zmieniony zostat port na 6622, zabroniono logowanie na konto
root.

Przed przetadowaniem ustugi sshd nalezy pamieta¢ o dodaniu uzytkownika do systemu w
grupie wheel, tak aby po zalogowaniu sie przez ssh mogt wykonac polecenie su.

3.4. INSTALACJA | KONFIGURACJA APACHE

Apache zostanie zainstalowany jako jedna z pierwszych ustug. Pozwoli to na uruchamianie
podczas instalacji innych ustug ,naktadek” www dla tych ustug, np. phpMyAdmin dla MySQlL,
czy PostfixAdmin do zarzgdzania Postfixem.

Instalacje rozpoczynamy poleceniem:
pkg install apache24

Instalator informuje nas o pomysinym zainstalowaniu apache, i koniecznosci dodania w pliku
/etc/rc.conf wpisu apache24_enable="yes". Mozemy wyedytowad ten plik lub uzy¢ polecenia:

sysrc apache24_enable="YES"



Ef 37.187.124.66 - PUTTY - O X
i

Rys 3.4.1: Informacja o instalowanych pakietach razem z serwerem apache.

37.187.124.66 - PuTTY - a pos

chan NS ic ¢ lar MEM

1ka . 0$ csh  (1*$ csh) 2-5 csh [ 11:06 PM] 4
Rys 3.4.2: Informacje poinstalacyjne. Dodanie wpisu do pliku /etc/rc.conf informujgcym o
aktywnym serwerze apache w systemie.



Przy starcie serwera apache wyswietla btedy zwigzane ze zmienng ServerName.
service apache24 start

Performing sanity check on apache24 configuration:

AH@O557: httpd: apr_sockaddr_info_get() failed for brylka

AHOO558: httpd: Could not reliably determine the server's fully qualified domain
name, using 127.0.0.1. Set the 'ServerName' directive globally to suppress this
message

Syntax OK

Starting apache24.

Nalezy wyedytowaé plik /usr/local/eta/apache24/httpd.conf i wprowadzi¢ odpowiednie
dane.

@ 37.187.124.66 - PUTTY - O x
GNU nano 5.7 /usr/local/etc/apache24/httpd.conf ~

[ Wrote 538 lines ]
~ A A A A !

-~ A A\ -~ A ~

Rys 3.4.3: Dodanie wpisu ServerName w pliku konfiguracyjnym apache.



@ 37.187.124.66 - PuTTY - O X

11:19 pM] %

Rys 3.4.4: Przetadowanie apache z ustawiong wartosciag SerwerName nie wyswietla juz
btedow.

& projektbrylka.net X + [~ ]

&« C A Niezabezpieczona | projekt.brylka.net * * §
It works!

ServerName: projekt.brylka.net

Rys 3.4.5: Sprawdzenie dziatania apache’a w przeglagdarce na dowolnym komputerze
podtgczonym do Internetu.



3.4.1. INSTALACIJA | KONFIGURACIA LET’S ENCRYPT (PROTOKOL HTTPS)

Instalujemy klienta Let’s Encrypt:
pkg install py38-certbot py38-certbot-apache

Poniewaz w systemie nie byt dotychczas instalowany python, zostanie on zainstalowany
razem z innymi niezbednymi pakietami.

37.187.124.66 - PuTTY - a Pt

21 11:47 pM] %




37.187.124.66 - PuTTY - a X

11:50 =m] %
Rys 3.4.1.2: Informacje poinstalacyjne klienta Let’s Encrypt informujgce o kolejnych krokach
konfiguracji klienta.




37.187.124.66 - PuTTY - O X

Rys 3.4.1.3: W konfiguracji apache nalezy doda¢ tadowanie modutu mod_ssl.

Przed uruchomieniem certbota nalezy doda¢ virtialnego hosta do konfiguracji apache:

37.187.124.66 - PuTTY - O bt

= M= W= =

Rys 3.4.1.4: Dodanie vhosta projekt.brylka.net.




37.187.124.66 - PuTTY - O X
{ lka:~ #

input




= O X
@ nttps://projekt.brylka.net x SSL Server Test: projekt.brylkane X ‘ + (~]
& C' & projektbrylka.net r g
'
It works! o -

0gélne  Szczegdly Sciezka certyfikaci

ServerName: projekt.brylka.net

f Informacie o certyfikacie

Ten certyfikat jest przeznaczony do:
+ Udowadnia Twoja & zdalnemu komputerowi
+ Gwarantuje tozsamos¢ zdalnego komputera
*223.140.1.2.1
* 1.3.6.1.4.1.44947.1.1.1

* Wiece] informiacji mozna znalez¢ w oéwiadczeniu urzedu certyfika

Wystawiony dla:  projekt.brylka.net

Wystawiony przez: R3

wazny od 04.06.2021 do 02.09.2021

Oéwiadczenie viystawcy

Rys 3.4.1.6: Strona pobrana przy pomocy protokotu https oraz informacje o certyfikacie.

@ nhitps://projekt.brylka.net X SSL Server Test: projekt.brylkane X +

&« (&3 @ ssllabs.com/ssltest/analyze.html?d=projekt.brylka.net % B g

Home Projects Qualys Free Trial Contact

@ Qualys. ssL Labs

You are here: Home > Projects = SSL Server Test > projekt.brylka.net

SSL Report: projekt.brylka.net (37.187.124.66)

Assessed on: Fri, 04 Jun 2021 22:26:22 UTC | Hide | Clear cache

Scan Another »

Summary

Overall Rating

Certificate

Protocol Support

Key Exchange

Cipher Strength

20 40 60 80 100

o

ion guides, and books. Known issues are documented here.

Visit our ion page for more i

4

Rys 3.4.1.7: Analiza przy pomocy ssllabs.com wskazuje dobre zabezpieczenie adresu
projekt.brylka.net.

Od teraz na serwerze wykorzystywany jest tylko protokét https — wpisanie w przegladarke
protokotu http przekieruje na protokét https — spowodowane jest to dopisaniem przez
certbota odpowiednich linijek w plikach konfiguracyjnych.



37.187.124.66 - PuTTY - O X
GNU nano 5.7 /usr/local/etc/apache24/extra/httpd-vhosts.conf ~

Rys 3.4.1.8: Dodane regutek Rewrite do vhosta.

37.187.124.66 - PuTTY - O X
/usr/local/etc/apache24/extra/httpd-vhosts-le-ssl.conf

GNU

nano 5.7

Read 14 lines
e

Rys 3.4.1.9: Potozenie kluczy Let’s Encrypt w konfigutacji vhosta.

Ostatnim etapem konfiguracji klienta Let’s Encrypt to ustawienie automatycznego
odnawiania  certyfikatu. Zgodnie z informacjami  poinstalacyjnymi  dopisanie
weekly _certbot_enable: -> “YES” do pliku konfiguracyjnego systemu powinno spowodowacd
automatyczne odnawianie certyfikatow. W poprzednich wersjach klienta Let’s Encrytp



uzywatem narzedzia crontab do odnawiania certyfikatow. Sprawdze za trzy miesigce czy ten
nowy sposob dziata.

3.4.2. INSTALACJA | KONFIGURACJA PHP

Instalacja PHP sprowadza sie do wykonania polecenia:

mod_php74 to modut php do Apache i tak zostanie skonfigurowany php. Natomiast istnieje
takze mozliwos¢ integracji php z Apachem za pomoca FastCGl Procesor Manager (FPM)404L,

Inne pakiety php niezbedne do dziatania aplikacji instalowanych w dalszym etapie beda
instalowane razem z dang aplikacja.

@ 37.187.124.66 - PuTTY - O X

Rys 3.4.2.1: Rozpoczecie instalacji PHP.

40 pPHP: FastCGl Process Manager (FPM) — Manual https://www.php.net/manual/en/install.fpm.php [dostep
01.06.2021]

41 Optymalizacja PHP-FPM - Hosting WWW — OVH https://www.ovh.pl/hosting/optimisation-php-fom.xml
[dostep 01.06.2021]



37.187.124.66 - PuTTY - | x
[4/4] Extracting

21 11:47 nM] &4

Rys 3.4.2.2: Informacje poinstalacyjne mod_php.

Po instalacji pakietdw nalezy dopisa¢ odpowiednie linijki do pliku konfiguracyjnego Apache,
tak aby wiedziat, ze pliki *.php ma wykonywac PHP.

37.187.124.66 - PuTTY - O X

11:55 RM] K3

Rys 3.4.2.3: Dopisanie informacji o plikach *.php w konfiguracji Apache.




& PHP 7.4.19 - phpinfo() ® + (v ]
& C & projektbrylka.net/info.php * B i
PHP Version 7.4.19
System FreeBSD brylka 13.0-RELEASE FreeBSD 13.0-RELEASE #0: Sun May 16 13:48:35 CES
root@brylka:/usr/objfusr/src/amd64. amd64/sys/BRY LKAKERNEL amd&4
Build Date May 30 2021 09:03:27
Configure Command " /configure’ -with-layout=GNU" '--with-config-file-scan-dir=/usr/local/etc/php' --disable-al

password-argon2=/usr/local' '--program-prefix=' '-enable-mysgind' '-disable-cli' "--disable
apxs2=/usr/local/sbin/apxs’ --enable-dtrace' '-prefix=/usr/local' --localstatedir=/var '--ma
infodir=/usr/local/sharefinfo/ '-build=amd64-portbld-freebsd13.0' 'build_alias=amd64-por
'PKG_CONFIG=pkgconf' "CFLAGS=-02 -pipe -fstack-protector-strong -fno-strict-aliasing
'CXXFLAGS=-02 -pipe -fstack-protector-strong -fno-strict-aliasing '

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path lusrflocalletc

Loaded Configuration File (none)

Scan this dir for additional .ini files {usrflocal/etc/php

Additional .ini files parsed (none)

PHP API 20190902

PHP Extension 20190902 v

Rys 3.4.2.4: Obstuga php na serwerze zainstalowana.

3.5. INSTALACIJA | KONFIGURACIA MYSQL

Aby zainstalowa¢ MySQL w wersji 5.7 wykonujemy polecenie:
pkg install mysql57-server mysql57-client

Zostanie wyswietlona informacja z pakietami jakie zostang zainstalowane razem z serwerem
i klientem MySQL.

37.187.124.66 - PuTTY — | >

brylka 0 h (1*%5 csh [ 0 1 6:43 M) K4

Rys 3.5.1.: Informacje o nowych pakietach instalowanych razem z serw. i klientem MySQL.




@ 37.187.124.66 - PuTTY - O X

71k 0 sh (1 csh 2 csh [0 2 5:48 M) K4
Rys 3.5.2: Po instalacji otrzymujemy informacje o hasle administratora oraz pliku
konfiguracyjnym.

Jeszcze do niedawna po instalacji poprzednich wersji serwera MySQL hasto administratora
byto nienadawane, byto puste, w zwigzku z czym mozna byto popetni¢ powazny btad
zabezpieczenia serwera, pozostawiajgc hasto puste — przez co kazdy uzytkownik Internetu
mogt sie pofaczyc z serwerem podajac tylko uzytkownika root i otrzymujgc uprawnienia
administratora systemu bazodanowego MySQL.

Dopisujemy do pliku konfiguracyjnego systemu /etc/rc.conf informacje o uruchamianiu
MySQL.

sysrc mysql_enable="yes"
Nastepnie uruchamiany serwer.
service mysql-server start

Serwer zostat uruchomiony.




@ 37.187.124.66 - PuTTY - O X

a 0 sh (1*$ csh 2-5 csh [( 5:568 oM) K4

Rys 3.5.3: Dopisane informacji do rc.conf oraz uruchomienie serwera MySQL.

Zaleca sie zabezpieczenie MySQL przed uzyciem jej do uzytku produkcyjnego. Nalezy uzy¢
polecenia:

mysql_secure_installation

Po wykonaniu polecenia skrypt zada nam kilka pytan (odpowiadamy Y — tak) oraz zmienimy
hasto administratora.

# mysql_secure_installation
Securing the MySQL server deployment.
Connecting to MySQL server using password in '/root/.mysql_secret'

VALIDATE PASSWORD PLUGIN can be used to test passwords

and improve security. It checks the strength of the password

and allows the users to set only those passwords which are
secure enough. Would you like to setup VALIDATE PASSWORD plugin?

Press y|Y for Yes, any other key for No: y
There are three levels of password validation policy:

LOW Length >= 8

MEDIUM Length >= 8, numeric, mixed case, and special characters

STRONG Length >= 8, numeric, mixed case, special characters and dictionary
file

Please enter @ = LOW, 1 = MEDIUM and 2 = STRONG: 1
Change the password for root ? : vy

Do you wish to continue with the password provided? : y
Remove anonymous users? : 'y

Disallow root login remotely? : y

Remove test database and access to it? : y




Reload privilege tables now? : vy
All done!

Po potaczeniu z MySQL przed wykonaniem jakiejkolwiek komendy nalezy ponownie zmienic
hasto.

‘@ 37.187.124.66 - PuTTY - O X

ent input ste

IDENTIFIED BY 'Pa

a B N 05 (1*5 csh) 2-5 csh [ /21 10:13 aM] M
Rys 3.5.4: Zalogowanie sie jako administrator do MySQL, zmiana hasta (hasto na rysunku nie
jest poprawnym ustawionym hastem w systemie).

System zarzadzania bazg danych (SZBD) MySQL w wersji 5.7 zostat zainstalowany i
skonfigurowany - ustawione hasto administratora oraz wytgczenie mozliwosci logowania sie
na root’a z innej lokalizacji niz localhost.

3.5.1. INSTALACIJA | KONFIGURACJA PHPMYADMIN

Instalacje phpMyAdmin rozpoczynamy od odnalezienia odpowiedniego dla wersji php
pakietu, nastepnie wykonuje polecenie:

pkg install phpMyAdmin5-php74

Wraz z phpMyAdmin zainstalowane zostang inne niezbedne do dziatania pakiety.
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Ryz 3.5.1.1: Rozpoczecie instalacji phpMyAdmin.

Po instalacji phpMyAdmin nalezy do pliku konfiguracyjnego Apache dopisa¢ odpowiednie
linijki.
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than 2.4:

Rys 3.5.1.2: Informacje poinstalacyjne phpMyAdmin.

W pliku konfiguracyjnym nalezy w odpowiednig linijke wpisa¢ swojg (klienta) nazwe
domenowa. Ustawienie to ma za zadanie ograniczy¢ dostep do aplikacji dla potencjalnych
wiamywaczy.

= O X
& 403 Forbidden X @ PHP7.4.19 - phpinfo() X + [~ ]

< C @ projekt.brylka.net/phpmyadmin/ v N g@

Forbidden

You don't have permission to access this resource.

Rys 3.5.1.3: Brak dostepu dla hostéw innych niz wpisane w ustawieniu Apache.
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configuration:

1lka h 15 2 sh 3 sh (4*5 csh 5-5 csh [0

0 5 5 [ 12:20 eM] Y
Rys 5.3.1.4: Dopisanie odpowiednich linijek do konfiguracji Apache i restart.

Po uruchomieniu phpMyAdmin w przegladarce oprogramowanie poinformowato o braku
jeszcze jednego rozszerzenia php: php74-iconv
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Rys 5.3.1.5: Instalacja rozszerzenia php74-iconv.

Po doinstalowaniu tego pakietu, phpMyAdmin pozwolit na zalogowanie sie do systemu
bazodanowego MySQL zainstalowanego na serwerze.




b projektbrylka.net / localhost | pi X @ PHP 7.4.19 - phpinfo() X | + (v ]
& — C @& projektbrylka.net/phpmyadmin/ ¥ B s :
phpMyAdmin |- IS =
oEoIGe -

Ostatnie  Ulubione

5 Nowa
*Hal |

@ information_schema « Apache/2 4 48 (FreeBSD) OpenSSL/A 1 1k-freebsd PHP/T 4 19
+- 1 mysql . )

2 mysq * Wersja klienta bazy danych: ibmysgl - mysqind 7.4.19
+— /| performance_schema . . .

* Rozszerzenie PHP: mysqli & mbstring &

+-4 sys

+ Wersja PHP: 7.4.19

phpMyAdmin

» Informacja o wersji- 5 1.0, ostatnia stabilna wersja- 51 1
+ Dokumentacja

+ Oficjalna strona phpMyAdmina

+ Wspdlpraca

* Pomoc techniczna

« Lista zmian

+ Licencja

- Konsola]I -

Rys 5.3.1.6: Zalogowanie sie do phpMyAdmin na konto administratora.

3.5.2. DODANIE TABEL DO OBStUGI SYSTEMU POCZTOWEGO

Dodajemy uzytkownika i baze danych maia, a nastepnie importujemy zawartos¢ pliku
/usr/local/share/doc/maia/maia-mysql.sql. Niestety podczas wykonywania kwerend z pliku
wystgpit btad, w zwigzku z czym reszte pliku dodatem recznie z poziomy phpMyAdmin.
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ing wvalue:

4k projektbrylkanet /localhost /fm X =+ o = 4
< C @ projekt brylka.net/phpmyadmin/index.php?route=/table/sql&db=maia&table=maia_lan... o ¢ ¥ i
P h )D e -Serwer: localhost » Baza danych: maia » E&Tabela: maia_languages 3 -
4" ~ G =

. [ Edytuj w linii ] [ Edytuj ] [ Utworz kod PHP ]
Ostatnie Ulubione

v Wstawionych rekordow: 1. (Wykonanie zapytania trwato 0.0168 sekund(y).)

i Nowa
T— information_schema -- Insert default themes INSERT INTO maia_themes VALUES (1, 'Ocean Surf’,
~— | maia "ocean_surf’
}» o Nowy ) q
- [ Edytuj w linii ] [ Edytuj ] [ Utworz kod PHP ]
-li-- # awl
+-# bayes_expire ) ) : )
| Wietaignych rekorddw: 1. (Wykonanie zapytania trwato 0.0140 sekund(y).)
+-# bayes_global_vars ~ | m Konsola A

Rys 3.5.2.2: Reczny import reszty kwerend z pliku maia-mysql.sql

Dodajemy uzytkownika i baze danych postfix, bedzie ona potrzebna do konfiguracji postfixa,
tu beda przechowywane wszystkie informacje o skrzynkach pocztowych.
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Rys 3.5.2.3: Dodanie uzytkownika i baze danych postfix.

Dodajemy uzytkownika i baze danych rouncube w ktérej bedg przechowywane dane
aplikacji.

37.187.124.66 - PuTTY - | Pt

t input

rylka 0s 1 13

Rys 3.5.2.4: Dodanie uzytkownika i baze danych roundcube.




3.6. INSTALACIA | KONFIGURACIA DovEcOT (POP3 1 IMAP)

Przed instalacjg serwera SMTP zainstalowany zostanie serwer POP3 i IMAP tak aby wczesniej
zorganizowac obstuge skrzynek pocztowych.

Dovecota musimy skompilowaé dodajac opcje ,MYSQL”

make config -C /usr/ports/mail/dovecot

Nastepnie wykonujemy polecenie:

portmaster -dG mail/dovecot
portmaster -dG mail/dovecot-pigeonhole

ktdre zainstaluje nam Dovecot’a oraz pakiet co obstugi jezyka Sieve (RFC 5228%?) i protokotu
ManageSieve (RFC 58044). Projekt Pigeonhole zapewnia obstuge Sieve jako wtyczke dla
lokalnego agenta dostawy Dovecot (LDA), a takze dla jego ustugi LMTP. Wtyczka
implementuje interpreter Sieve, ktéry filtruje przychodzgce wiadomosci za pomoca skryptu
okreslonego w jezyku Sieve. Wiadomosci mogg by¢ dostarczane do okreslonych folderdw,
przekazywane dalej, odrzucane, odrzucane, itp.

@ 37.187.124.66 - PuTTY - a pos

dovecot-2.3.13 1

DoCs Build and/or install documentation
EXEMPLES Build and/or install examples
LIBSODIUM support libsodium based crypts (RARGONZI/ARGONZ2I
LIBWRAP TCP wrapper support
LUA Lua scripting language support

LZ4 compression support
Database support
CDB database support
LDAP protocol support
MySQL database support
PostgreSQL database support
5QLite database support
Full text search plugins

<Cancel>

brylka 05 csh 135 esh 25 csh 35 csh 4-5 csh  (5*%S csh 65 csh [06/07/2 K%

¥

Rys 3.6.1: Konfiguracja Dovecot z obstugg MySQL.

42 rfc5228 https://datatracker.ietf.org/doc/html/rfc5228 [dostep 01.06.2021]
3 rfc5804 https://datatracker.ietf.org/doc/html/rfc5804 [dostep 01.06.2021]
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Rys 3.6.2: Informacje poinstalacyjne Dovecota.

Dodajemy dovecota do uruchamianych programéw podczas startu systemu. Nastepnie
kopiujemy przyktadowe pliki konfiguracyhne.

22 37.187.124.66 - PUTTY - O X
=P
@brylka 1

1
1
1
1
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Rys 3.6.3: Dodanie Dovecota do startu systemu, skopiowanie plikdw konfiguracyjnych.

W pliku /usr/local/etc/dovecot/conf.d/10-auth.conf dodajemy nastepujgce ustawienia:




W pliku /usr/local/etc/dovecot/conf.d/10-mail.conf dodajemy nastepujace ustawienia:

# miejsce przechowywania skrzynek
mail location = maildir:/usr/local/virtual/%d/%n

# organizacja folderdw w skrzynce
namespace inbox {

type = private

separator = /

mailbox Sent {
auto = subscribe
special use = \Sent
}
mailbox Drafts {
auto = subscribe
special use = \Drafts
}
mailbox Trash {
auto = subscribe
special_use = \Trash
}
mailbox Junk {
auto = subscribe
special use = \Junk

}

# ustawienie uid i gid na vscan (instalacja za chwile)
first_valid_uid = 110

last_valid_uid = 110

first_valid_gid = 110

last_valid gid = 110

# dodanie dodatkowych wtyczek

mail_plugins = mail_log notify

W pliku /usr/local/etc/dovecot/conf.d/10-master.conf dodajemy nastepujgce ustawienia:

unix_listener auth-userdb {

mode = 0666
user = vscan
group = vscan

}

# Postfix smtp-auth

unix_listener /var/spool/postfix/private/auth {
mode = 0666
user = postfix
group = postfix

}
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GNU nano 5.7 /usr/local/etc/dovecot/conf.d/10-master.conf

[ Wrote 132 lines ]
~ ~ Al A

Y o f\\ s

4

Rys 3.6.4: Dodanie ustawien do pliku 10-master.conf

W pliku /usr/local/etc/dovecot/conf.d/10-ssl.conf dodajemy nastepujgce ustawienia:

37.187.124.66 - PuTTY

GNU nano 5.7 /usr/local/etc/dovecot/conf.d/10-5s51.conf

[ Wrote 79 lines ]
~ e ~C

s

~ -~ A\ ~

]

Rys 3.6.5: Dodanie ustawien do pliku 10-ssl.conf.




W pliku /usr/local/etc/dovecot/conf.d/15-Ida.conf dodajemy nastepujgce ustawienia:

37.187.124.66 - PuTTY - O >
GNU nano 5.7 /usr/local/etc/dovecot/conf.d/15-1da.conf ~

LMTEF)

Ds h 2 h h (4%5

Rys 3.6.6: Dodanie ustawien do pliku 15-Ida.conf.

W pliku /usr/local/etc/dovecot/conf.d/20-imap.conf dodajemy nastepujgce ustawienia:
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- a pet

GNU nano 5.7

S

~ ~ A\ ~

Rys 3.6.7: Dodanie ustawien do pliku 20-imap.conf.

T

fusr/local/etc/dovecot/conf.d/20-imap.conf

Modified |~

=

W pliku /usr/local/etc/dovecot/conf.d/20-pop3.conf dodajemy nastepujgce ustawienia:

37.187.124.66 - PuTTY

GNU nano 5.7

[ Wrote 99 lines ]

~ -

~ -~ A\ ~

Rys 3.6.8: Dodanie ustawien do pliku 20-pop3.conf.

/usr/local/etc/dovecot/conf.d/20-pop3.cont

T

=

W pliku /usr/local/etc/dovecot/conf.d/90-plugin.conf dodajemy nastepujgce ustawienia:
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GNU nano 5.7

/usr/local/etc/dovecot/conf.d/90-plugin.conf

[ Wrote 20 lines ]
~ ~ i aC

e o A\ o

Rys 3.6.9: Dodanie ustawien do pliku 90-plugin.conf.
W pliku /usr/local/etc/dovecot/conf.d/90-quota.conf dodajemy nastepujgce ustawienia:
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GNU nano 5.7 /usr/local/etc/dovecot/conf.d/90-quota.conf

[ Wrote 106 lines ]
A e A

~

Y o f\\

~
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Rys 3.6.10: Dodanie ustawien do pliku 90-quota.conf.

Tworzymy plik /usr/local/bin/quota-warning.sh odpowiedzialny za informacje o

przepetnionej skrzynce.

37.187.124.66 - PuTTY

/usr/local/bin/quota-warning.sh

GNU nano 5.7

[ Wrote 9 lines ]
~ e ~C

s

~ -~ A\

-

]

Rys 3.6.11: Skrypt wysytajacy informacje o przepetnionej skrzynce.

Tworzymy katalog w ktérym bedg przechowywane skrzynki:




Tworzymy plik /var/mail/vhosts/default.sieve:

@ 37.187.124.66 - PUTTY - a Pt

GNU nano 5.7 /war/mail/vhosts/default.sieve ~

Tu ["file

pam-Flag" "Y

a & 15 csh

Rys 3.6.12: Plik default.sieve.

Wykonujemy komende sievec z defaultowym plikiem, w ktédrym sg regutki odnosnie spamu:

Nastepnie instalujemy Maia-Mailguard® - internetowy interfejs i system zarzadzania oparty
na popularnym skanerze poczty amavisd-new i SpamAssassin, daje uzytkownikom koncowym
kontrole nad tym, jak ich poczta jest przetwarzana przez skanery antywirusowe i filtry
antyspamowe, jednoczes$nie dajgc administratorom poczty mozliwosé konfigurowania
ustawien domysinych i limitow dla catej witryny.

Dodajemy opcje do ustawie maia: APACHE, DOVECOT2, PFA, POSTFIX oraz WEBHOST:
Nastepnie rozpoczynamy instalacje:

Podczas instalacji pakietu Maia-Mailguard zainstalowane zostaty takze miedzy innymi Postfix,
PostfixAdmin, spamassasin — ich konfiguracja zostanie przedstawiona w dalszej czesci.

4 AboutMaia — Maia Mailguard http://www.maiamailguard.com/maia/wiki/AboutMaia [dostep 01.06.2021]
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Rys 3.6.13: Informacje poinstalacyjne maia wskazujgce na dodanie danych do pliku rc.conf.

Konfiguracja Maia-Mailguard zajmiemy sie w dalszej czesci, w tej chwili nalezy zmieni¢ hasto
dla vscan:

Nastepnie nadajemy odpowiednie prawa do katalogu /var/mail/vhost

37.187.124.66 - PuTTY - O X
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Edytujemy plik  /usr/local/etc/dovecot/dovecot-sqgl.conf.ext  wpisujgc  nastepujace
ustawienia:

37.187.124.66 - PuTTY - O =

GNU nano 5.7 /usr/local/etc/dovecot/dovecot—sgl.conf.ext -~

Rys 3.6.15: Edycja pliku /usr/local/etc/dovecot/dovecot-sgl.conf.ext

B 37.187.124.66 - PUTTY - O X
&

GNU nano 5.7 /usr/local/etc/dovecot/dovecot.conf ~

[ Wrote 103 lines ]
~ ~ ~ ~ A~ ~C]

~ ~ ) ~ ~ ~

Rys 3.6.16: Dodajemy ustawienia do pliku /usr/local/etc/dovecot/dovecot.conf



Dodajemy uzytkownika dovecot do grupy vscan:

Tworzymy certyfikaty i klucze.

37.187.124.66 - PuTTY - O X
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Rys 3.6.17: Tworzymy certyfikaty i klucze.

37.187.124.66 - PuTTY - O X

Rys 3.6.18: Zabezpieczenie plikdéw przed odczytem przez niepowotanych uzytkownikdéw.




3.7. INSTALACIA | KONFIGURACIA POSTFIX (SMTP)

W pierwszej kolejnosci nalezy zatrzymac i wytgczy¢ sendmaila.

37.187.124.66 - PuTTY - O X

b ka 0-5 csh 15 csh 25 csh

Rys 3.7.1: Zatrzymanie sendmaila.

/21 12:20 AM] 4

Do pliku /etc/rc.conf dodajemy informacje o nieuruchamianiu sendmaila oraz o
uruchamianiu postfixa przy starcie systemu.

37.187.124.66 - PuTTY — O *
GNU nano 5.7 /etc/rc.conf ~

[ Wrote 37 lines ]
A A ~ A AT O

~ A A\ A A A

Rys 3.7.2: Dodanie do pliku /etc/rc.conf wpisdw wytgczajgcych sendmaila oraz wpisu
wigczajacego postfixa.

Postfix zostat zainstalowany podczas instalacji pakietu Maia-Mailguard.
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Rys 3.7.3: Zainstalowany Postfix.

Tworzymy certyfikaty SSL dla ustugi SMTP oraz zabezpieczamy pliki przez odczytem przez
niepowofanych uzytkownikow.

37.187.124.66 - PuTTY - O X

Rys 3.7.4: Tworzenie certyfikatu oraz zabezpieczenie plikdw.




Do pliku /usr/local/etc/postfix/main.cf dodajemy nastepujace ustawienia:

soft_bounce = no

# SASL CONFIG

broken_sasl_auth_clients = yes

smtpd_delay reject = yes

smtpd_helo_required = yes

smtpd_helo_restrictions =
permit_mynetworks,
permit_sasl authenticated,
reject_invalid_hostname,
reject_unknown_hostname,
reject_non_fqdn_hostname,
reject_non_fqdn_helo_hostname,
reject_invalid_helo_hostname,
permit

smtpd_sender_restrictions =
permit_mynetworks,
permit_sasl authenticated,
reject_non_fqdn_sender,
reject_unknown_sender_domain,
reject_unlisted_sender,
permit

smtpd_relay_restrictions = permit_mynetworks permit_sasl_authenticated

defer_unauth_destination

smtpd_recipient_restrictions =
permit_mynetworks,
permit_sasl authenticated,
reject_non_fqdn_hostname,
reject_non_fqdn_sender,
reject_non_fqdn_recipient,
reject_unauth_destination,
reject_unauth_pipelining,
reject_invalid_hostname,
reject_rbl_client bl.spamcop.net,
reject_rbl_client sbl-xbl.spamhaus.org,
reject_rbl _client zen.spamhaus.org,
reject_rbl_client dnsbl.sorbs.net,
reject_rbl _client rhsbl.sorbs.net,
reject_rbl client db.wpbl.info,
reject_rbl_client cbl.abuseat.org,
reject_rbl _client proxies.blackholes.wirehub.net,
reject_rbl client query.bondedsender.org
permit

smtpd_sasl auth_enable = yes

smtpd_sasl authenticated_header = yes

smtpd_sasl _local domain = $myhostname

smtpd_sasl security_options = noanonymous

smtpd_sasl type = dovecot

smtpd_sasl _path private/auth

# TLS CONFIG
smtp_use_tls = yes
smtpd_use_tls = yes



smtp_tls_note_starttls_offer = yes

smtpd_tls_key file = /usr/local/etc/ssl/postfix/smtpd.pem
smtpd_tls cert file = /usr/local/etc/ssl/postfix/smtpd.pem
smtpd_tls CAfile = /usr/local/etc/ssl/postfix/smtpd.pem
smtpd_tls_loglevel = @

smtpd_tls_received_header = yes
smtpd_tls_session_cache_timeout = 3600s
smtpd_tls_mandatory protocols=!SSLv2,!SSLv3
tls_random_source = dev:/dev/urandom

#MySQL Configuration

virtual_alias_maps =
proxy:mysql:/usr/local/etc/postfix/mysql_virtual_alias_maps.cf
virtual gid maps = static:125

virtual_mailbox_base = /usr/local/virtual
virtual_mailbox_domains =
proxy:mysql:/usr/local/etc/postfix/mysql_virtual_domains_maps.cf
virtual_mailbox_limit = 51200000

virtual_mailbox_maps =
proxy:mysql:/usr/local/etc/postfix/mysql_virtual _mailbox_maps.cf
virtual_minimum_uid = 125

virtual_transport = dovecot

virtual _uid_maps = static:125

# Additional for quota support

virtual_mailbox_limit_maps =

proxy:mysql:/usr/local/etc/postfix/mysql_virtual_mailbox_limit_maps.cf

proxy_read_maps = $local_recipient_maps $mydestination $virtual_alias_maps
$virtual alias _domains $virtual mailbox_maps $virtual mailbox_domains
$relay recipient_maps $relay_domains $canonical maps $sender_canonical maps
$recipient_canonical_maps $relocated_maps $transport_maps $mynetworks
$virtual mailbox_limit_maps

maximal_queue_lifetime = 1d
bounce_queue_lifetime = 1d

# Adjusted message size limit.
message_size_limit = 25600000

myhostname = projekt.brylka.net

mydomain = projekt.brylka.net

mydestination = localhost.$mydomain, localhost
relay_domains = proxy:mysql:/usr/local/etc/postfix/mysql_relay_domains_maps.cf
relay recipient_maps =
proxy:mysql:/usr/local/etc/postfix/mysql_virtual_mailbox_maps.cf

dovecot_destination_recipient_limit = 1
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GNU nano 5.7 /usr/local/etc/postfix/main.cf
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Rys 3.7.5: Fragment pliku /usr/local/etc/postfix/main.cf

Do pliku /usr/local/etc/postfix/master.cf dodajemy ustawienia:
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GNU nano 5.7 /usr/local/etc/postfix/master.cf

#
[ Wrote 146 lines ]
A A = R = E
~ A A\ A A A~
o
Rys 3.7.6: Fragment pliku /usr/local/etc/postfix/master.cf
Tworzymy pliki do obstugi potaczen z bazg danych i zapytan.
37.187.124.66 - PuTTY - | X
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w
Rys 3.7.7: Plik /usr/local/etc/postfix/mysql_virtual_alias_maps.cf
37.187.124.66 - PuTTY — ] x
GNU nano 5.7 /usr/local/etc/postfix/mysqgl virtual domains maps.cf ~
[ Wrote 5 lines ]
7 a = N = v

~ ~ ~\ ~ ~

Rys 3.7.8: Plik /usr/local/etc/postfix/mysql_virtual_domains_maps.cf




37.187.124.66 - PuTTY — O *
GNU nano 5.7 /usr/local/etc/postfiz/mysql virtual mailbox maps.cf A

[ Wrote 5 lines ]
Py A = A Py O]

” ~ ) ~ ~ ~

Rys 3.7.9: Plik /usr/local/etc/postfix/mysql_virtual_mailbox_maps.cf

37.187.124.66 - PuTTY - O X

GNU nano 5.7 /usr/local/etc/postfix/mysqgl virtual mailbox limit maps.cf ~

[ Wrote 5 lines ]
A A ~ A AT O

~ A A\ A A A

Rys 3.7.10: Plik /usr/local/etc/postfix/mysql_virtual_mailbox_limit_maps.cf

37.187.124.66 - PuTTY - O *
GNU nano 5.7 /usr/local/etc/postfix/mysql relay domains maps.cf ~

[ Wrote 5 lines ]
A A ~ A AT O

~ A A\ A A A

Rys 3.7.11: Plik /usr/local/etc/postfix/mysql_relay_domains_maps.cf

Nadajemy odpowiednie prawa stworzonym plikom.

37.187.124.66 - PuTTY - O X
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Rys 3.7.12: Zabezpieczenie przed przegladaniem plikéw przez niepowotanych
uzytkownikow.
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Rys 3.7.13: Dodanie aliasu uzytkownika root.

3.8. INSTALACIJA | KONFIGURACJA POSTFIXADMIN

PostfixAdmin zostat zainstalowany podczas instalacji pakietu Maia-Mailguard.
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Rys 3.8.1: Zainstalowany PostfixAdmin.

Dodajemy ustawienia w pliku /usr/local/www/postfixadmin/config.local.php



$CONF[ 'setup_password'] = 'hasito';

$CONF[ "database_type'] = 'mysqli’;

$CONF[ 'database _host'] "localhost’;

$CONF[ 'database _user'] = 'postfix';

$CONF[ 'database_password'] = 'hasito’;

$CONF[ 'database name'] = 'postfix';

$CONF[ "admin_email'] = 'brylka@projekt.brylka.net';
$CONF[ 'smtp_server'] = 'localhost’;

$CONF['smtp_port'] = '25';

$CONF[ "encrypt'] = 'md5crypt’;

$CONF[ "dovecotpw'] = "/usr/sbin/doveadm pw";
$CONF[ 'page_size'] = '50°';

$CONF[ 'default_aliases'] = array (
'abuse' => 'abuse@projekt.brylka.net',
"hostmaster' => 'hostmaster@projekt.brylka.net',
'postmaster' => 'postmaster@projekt.brylka.net’,
'webmaster' => 'webmaster@projekt.brylka.net’

)s

$CONF[ 'domain_path'] = 'NO';

$CONF[ 'domain_in_mailbox'] = 'YES';

$CONF[ 'aliases'] = '50';

$CONF[ 'mailboxes'] = '50°';

$CONF[ "maxquota'] = '102400';

$CONF[ "domain_quota_default'] = '1024000';

$CONF[ "quota'] = 'YES';

$CONF[ "domain_quota'] = 'YES';

$CONF[ 'quota_multiplier'] = '1048576';

$CONF[ "transport'] = 'NO';

$CONF[ 'vacation'] = 'YES';

$CONF[ 'vacation _domain'] = 'autoreply.projekt.brylka.net"';

$CONF[ 'vacation_control'] ="YES';

$CONF[ 'vacation_control _admin'] = 'YES';

$CONF[ "alias_control'] = 'YES';

$CONF[ 'alias_control_admin'] = 'YES';

$CONF[ 'show_header_text'] = 'NO';

$CONF[ "header_text'] = ':: Postfix Admin ::';

$CONF[ 'show_footer_text'] = 'YES';

$CONF[ 'footer text'] = 'Projekt brylka.net';

$CONF[ 'footer_link'] = 'https://projekt.brylka.net/"';

$CONF[ "welcome_text'] = <<<EOM

Hello,

Welcome to your new email account!

For questions or comments regarding your mail account,

please feel free to send an email to hostmaster@projekt.brylka.net.
Likewise, any other inquiries regarding the Company Name

or our affiliates can be sent to the same address.

Also, don't forget to check your mail settings via Maia-
Mailguard located at https://projekt.brylka.net/maia/.
Simply log into your account using your email address

and password. That's it! From Maia-Mailguard, you can
adjust your spam, virus, malware, whitelists, blacklists,
etc... This will put you in full control of your email so



37.187.124.66 - PUTTY — O X
GNU nano 5.7 /usr/local/www/postfixadmin/config.local.php ~

[ Wrote 70 lines ]
~ ~ ~ ~ A~ ~c]

Y - ~ ~

Rys 3.8.2: Edycja pliku /usr/local/www/postfixadmin/config.local.php

Dodajemy do pliku konfiguracyjnego apache wpis powodujgcy dodanie aplikacji
PostfixAdmin.

37.187.124.66 - PUTTY - O X

GNU nano 5.7 Jusr/local/etc/apache24/Includes/postfixadmin.conf
lia postfl / 1c 1 /pub '

Rys 3.8.3: Do




@ 37.187.124.66 - PUTTY - O X

Rys 3.8.4: Przetadowujemy apache.

Przechodzimy na strone https://projekt.brylka.net/postfixadmin/setup.php na ktorej
sprawdzana jest konfiguracja PostfixAdmina. Na stronie tej podajemy dane administratora,
ktéry bedzie zarzgdzat systemem pocztowym.

i i ) : : : O X
@ Postfix Admin - projekt.brylka.net X &I‘ Pastfix Admin - projekt.brylka.net X + °
< c @ projekt.brylka.net/postfixadmin/setup.php a & R i
Postfix Admin Setup Checker o
Running software:
= PHP version 7.4.19
s Apache/2.4.48 (FreeB5D) Opens5L/1.1.1k-freebsd PHP/7.4.19
Checking for dependencies:
» Magic Quotes: Disabled - OK
» Depends on: presence config.inc.php - OK
s Checking $CONF['configured'] - OK
» Depends on: presence config.lecal.php - OK
» Depends on: MySQL 4.1 - OK
» Depends on: SQLite - OK
(change the database_type to 'sglite’ in config.local.php if you want to use SQLite)
» Testing database connection {using mysgli) - OK
» Depends on: session - OK
s Depends on: pcre - OK
= Depends on: multibyte string - OK
» Depends on: IMAP functions - OK
Everything seems fine... attempting to create/update database structure
Database is up to date: 1841/0
Administrator zostat dodany! (bartosz@bryniarski.pl)
You are done with your basic setup.
You can now using the account you just created. -
»

Rys 3.8.5: Dodanie administratora systemu pocztowego PostfixAdmin.



Instalujemy dodatek, ktory umozliwiat bedzie usuwanie uzytkownikow z systemu
pocztowego wraz z czyszczeniem katalogéw. Wydajemy polecenie:

@ 37.187.124.66 - PUTTY - O x

1k N h 1 h‘ : 1
Rys 3.8.6: Dodanie pakietu security/sudo.

Tworzymy plik /usr/local/etc/sudoers.d/www z konfiguracja.

@ 37.187.124.66 - PUTTY - O x

GNU nano 5.7 Jusr/local/etc/sudoers.d/www

[ Wrote 3 lines 1]
~ A A ~ ] ~C]

S ~ A\ o ~ ~

Rys 3.8.7: Dodanie pliku /usr/local/etc/sudoers.d/www.

Wykonujemy kilka polecen tworzacych katalogi oraz kopiujgce pliki przyktadowe.




Ef 37.187.124.66 - PUTTY - O X
i

b ca 0% csh 15 1z sh 35 csh 45 csh

6-5 csh 1[0

Rys 3.8.8: Polecenia tworzgce katalogi i kopiujgce przyktadowe pliki konfiguracyjne.

Edytujemy dwa pliki wczesniej skopiowane i wstawiamy odpowiednie ustawienia.

37.187.124.66 - PuTTY - a pos

GNU nano 5.7 /root/bin/postfixadmin-domain-postdeletion.sh -

[ Wrote 64 lines ]
= % 3 A ] Y=

~ ~ n\ ~ ~ ~

Rys 3.8.9: Edytujemy plik /root/bin/postfixadmin-domain-postdeletion.sh




37.187.124.66 - PuTTY
GNU nano 5.7 /root/bin/postfixadmin-mailbox-postdeletion.sh ~

[ Wrote 79 lines ]
~ A A A A~ act

~ A A\ ~ » A

Rys 3.8.10: Edytujemy plik /root/bin/postfixadmin-mailbox-postdeletion.sh

Tworzymy uzytkownika i grupe vacation.

37.187.124.66 - PuTTY

b a 05 csh 1% csh 23 sh 35 csh 435 csh (5%3 csh 6—-5 csh [0 i

Rys 3.8.11: Dodanie grupy i uzytkownika vacation.

Wykonujemy kilka komend tworzgcych katalogi oraz nadajgce prawa do tych katalogdw.




Ef 37.187.124.66 - PUTTY - O X
i

Rys 3.8.12: Tworzenie katalogdw i nadawanie praw.

W pliku /var/spool/vacation/vacation.pl nalezy wstawi¢ odpowiednie ustawienia.

B 37.187.124.66 - PUTTY - O X
i

GNU nano 5.7 /var/spool/vacation/vacation.pl -

Rys 3.8.13: Edycja pliku /var/spool/vacation/vacation.pl.




Do pliku /usr/local/etc/postfix/master.cf dodajemy nastepujgce ustawiania:

37.187.124.66 - PuTTY — O X
GNU nano 5.7 /usr/local/etc/postfix/master.cf Modified |~
>
>
~ ~ A ~ ] Y=
~ ~ f\'\ ~ ~ ~
L
Rys 3.8.14: Dodanie ustawien do pliku /usr/local/etc/postfix/master.cf.
37.187.124.66 - PuTTY — O hd
GNU nano 5.7 /usr/local/etc/postfix/main.cf Modified |~
~ A~ A A ] ~C

Rys 3.8.15: Do pliku /usr/local/etc/postfix/main.cf dodajemy ustawienia.




Ef 37.187.124.66 - PUTTY - O X
i

Rys 3.8.16: Wykonujemy dwa polecenia. Pierwsze tworzy plik
/usr/local/etc/postfix/transport, drugie aktualizuje tabele Postfixa.

3.9. KONFIGURACIA SPAMASSASSIN’A | CLAM ANTI-VIRUS'A

SpamAssassin oraz Clam Anti-Virus zostaty zainstalowane podczas instalacji Maia-Mailguard.

B 37.187.124.66 - PUTTY - O X
i

Install mail/sg

brylka 0-5 c¢sh 1% csh 2% csh

Rys 3.9.1. Zainstalowany SpamAssassin

Konfiguracja SpamAssassina sprowadza sie do edyc;ji pliku
/usr/local/etc/mail/spamassassin/local.cf, dodajemy w nim nastepujgce ustawienia
odpowiedzialne za tacznos¢ z bazg danych:



37.187.124.66 - PUTTY — O X
GNU nanoc 5.7

fusr/local/etc/mail/spamassassin/local.cf

133 lines ]
S Cut

Rys 3.9.2: Konfiguracja SpamAssassina.

Nastepnie wykonujemy kilka komend Razor’a, ktdére odpowiadajg za konfiguracje
raportowania spamu.

Ef 37.187.124.66 - PUTTY - O X
i

Rys 3.9.3: Komendy Razor’a.



Konfiguracja Clam Anti-Virus’a sprowadza sie do dodania do uruchamianych przy starcie
ustug, zmiany uprawnien do katalogéw, oraz uruchomienie demonow.

Ef 37.187.124.66 - PUTTY - O X
i

Rys 3.9.4: Konfiguracja i uruchomienie Clam Anti-Virus’a.

3.10. INSTALACJA | KONFIGURACJIA MAIA-MAILGUARD

Maia-Mailguard zostat zainstalowany jeszcze przez konfiguracjg Dovecota. Aby pakiet dziatat
poprawnie nalezy w pliku php.ini dodaé nastepujace ustawienie:

i zresetowad apache. Nastepnie wykonujemy polecenia:

Edytujemy plik /usr/local/etc/maia/maia.conf wprowadzajgc ustawienia bazy danych.

37.187.124.66 - PuTTY — O hd
GNU nano 5.7 /usr/local/etc/maia/maia.conf ~
S
S m 3 = ] Y
~ A h\ ~ ~ A~
L

Rys 3.10.1: Ustawienia Maia-Maulguard.



Uruchamiamy skrypt /usr/local/share/maia/scripts/configtest.pl, ktory testuje konfiguracje i
wymagania.

Ef 37.187.124.66 - PUTTY - O X
i

lka

Rys 3.10.2: Sprawdzenie wymagan Maia-Mailguard.

Wykonujemy aktualizacje regut SpamAssassina:

B 37.187.124.66 - PUTTY - O X
i

1 at s pama




Edytujemy ustawienia Maia-Mailguard — aplikacji internetowej, wstawiajac przede
wszystkim ustawienia bazy danych.

Ef 37.187.124.66 - PUTTY - O X
i

GNU nano 5.7 /usr/local/www/maia/config.php ~

lka 0s

Rys 3.11.4: Usta

sh 15 3

wienia aplikacji Maia-Mailguard.

Dodajemy plik /usr/local/etc/apache24/Includes/maia.conf z ustawieniami do aplikacji
internetowej dla Maia-Mailguard. Resetujemy apache.

Ef 37.187.124.66 - PUTTY - O X
i

GNU nano 5.7 /usr/local/etc/apache24/Includes/maia.conf ~

e A A A A AC)

~ A n\ ~ ~ A

Rys 3.11.5: Konfiguracja Maia-Mailguard w apache.

Edytujemy plik /usr/local/etc/maia/maiad.conf wprowadzajgc miedzy innymi nazwe hosta.




Ef 37.187.124.66 - PUTTY - O X
i

GNU nano 5.7 /fusr/local/etc/maia/maiad.conf ~

- a A - A AL

~ ~ n\ ~ ~ ~

Rys 3.11.6: Edytujemy plik /usr/local/etc/maia/maiad.conf.

Dodajemy Maia-Mailguard do ustug uruchamianych przy starcie systemu, uruchamiamy
demona.

B 37.187.124.66 - PUTTY - O X
i

[06/10/24

Rys 3.11.7: Dodanie Maia-Mailguard do startu systemu, uruchomienie demona.

Nastepnie do konfiguracji postfixa dodajemy kilka ustawien. Edytujemy plik
/usr/local/etc/postfix/main.cf i dodajemy wpis:




37.187.124.66 - PuTTY

GNU nano 5.7 Jusr/local/etc/postfix/main.cf

a

~ ~ n\ ~

Rys 3.11.8: Edycja pliku /usr/local/etc/postfix/main.cf.

Do pliku /usr/local/etc/postfix/master.cf wstawiamy ustawienia:

g




37.187.124.66 - PuTTY
GNU nano 5.7 /usr/local/etc/postfix/master.cf

A A A A

~ A A\ ~ »

Rys 3.11.9: Edycja pliku /usr/local/etc/postfix/master.cf.

Dodajemy uzytkownikowi vscan do crontaba skrypty niezbedne miedzy innymi do
aktualizacji regutek SpamAssassina.

37.187.124.66 - PuTTY

ntine

1 15 1 sh 35 csh

Rys 3.11.10: Regutki crontab uzytkownika vscan.



3.11. INSTALACJA | KONFIGURACJA ROUNDCUBE

37.187.124.66 - PuTTY

roundcube-php74-1.4.11,1

DOCS
EXAMPLES
GD

LDAP

NSC
PSPELL

Build and/or install documentation

Build and/or install examples

Enable GD support (image conversion)

Enable LDAP support (address book)

Install network spellchecker

Enable PSpell support (internal spellcheck)
Database backend

SQLITE

MySQL backend
PostgreSQL backend
S5QLite backend

<cancel>

Rys 3.11.1: Dodanie do kompilacji Roundcube: MySQL i Pspell.

Wraz z Roundcube zainstalowaty sie inne pakiety.

37.187.124.66 - PuTTY

b

Rys 3.11.2: Instalacja Roundcube.




Importujemy zawartosc¢ pliku /usr/local/www/roundcube/SQL/mysql.initial.sql do bazy
danych.

‘@ 37.187.124.66 - PuTTY - O X

tl -

Rys 3.11.3: Import danych do bazy danych.

‘@ 37.187.124.66 - PuTTY - O X

b

< h 4-5
Rys 3.1

ca 05 csh

1.4: Kopiujemy pliki konfiguracyjne Roundcube.

Dodajemy dane do bazy danych ora kilka ustawien dodatkowych w pliku konfiguracyjnym
Roundcube /usr/local/www/roundcube/config/config.inc.php.




Ef 37.187.124.66 - PUTTY - O X
i

GNU nano 5.7 /usr/local/www/roundcube/config/config.inc.php

[ Wrote 93 lines ]
~ ~ A ~ AT A~

~ ~ n\ ~ ~ ~

Rys 3.11.5: Edycja pliku konfiguracyjnego Roundcube.

Ef 37.187.124.66 - PUTTY - O X
i

/usr/local/www/roundcube/plugins/managesieve/config. inc.php

Rys 3.11.6: Edycja pliku /usr/local/www/roundcube/plugins/managesieve/config.inc.php.




Ef 37.187.124.66 - PUTTY - O X
i

/usr/local/www/roundcube/plugins/password/config.inc.php ~

[ Wrote 495 lines ]
~ ~ A ~ AT A~

~ ~ n\ ~ ~ ~

Rys 3.11.7: Edytujemy plik /usr/local/www/roundcube/plugins/password/config.inc.php.

37.187.124.66 - PuTTY — O X
GNU nano 5.7 /usr/local/etc/apache24/Includes/roundcube.conf
c
~ ~ A ~ ] Y=

~ A n\ ~ ~ A

Rys 3.11.8: Dodajemy ustawienia do apache. Resetujemy apache.

3.12. URUCHOMIENIE | SPRAWDZENIE DZIAtANIA UStUG LOKALNIE

Sprawdzamy dziatanie ustug lokalnie. Doktadne testy dziatania ustug z zewnatrz,
sprawdzajace np. podatnosé na OpenRelay zostang przeprowadzone w rozdziale czwartym.

3.12.1. URUCHOMIENIE I TEST POSTFIX | DOVECOT

Postfixa i Dovecota uruchamiany poleceniami:



@ 37.187.124.66 - PuTTY - a pos

fal
brylka 0S csh 135 csh 2% csh 35 csh W
Rys 3.12.1.1: Uruchomienie Postfixa i Dovecota.
@ 37.187.124.66 - PUTTY - O x
1 f ~
brylka 05 csh 1% csh 2% csh 35 csh 45 csh W

Rys 3.12.1.2: Sprawdzenie logdéw systemowych pokazuje uruchomienie ustug.

Testujemy potaczenie do ustug uruchamianych przez demony.




Ef 37.187.124.66 - PUTTY - O X
i

Ll
brylka 05 csh 13 1 sh 3 sh 45 csh  5-5 csh (¢ sh [0 0/2 K%
Rys 3.12.1.3 Test komunikacji SMTP na porcie 25.
37.187.124.66 - PUTTY - O X
L
Conne
brylka 05 csh 15 csh 3 45 v

Rys 3.12.1.4: Test komunikacji SMTP na porcie 465.




Ef 37.187.124.66 - PUTTY - O X
i

Ll
brylka 0s 1 13 1 3 4-5 W
Rys 3.12.1.5: Test komunikacji SMTP na porcie 587.
37.187.124.66 - PuTTY - O X
Ll
brylka 0s 1 13 1 3 4-5 W
Rys 3.12.1.6: Test komunikacji POP3 na porcie 110.
37.187.124.66 - PuTTY - O X
L]
LITERAL+
brylka 0% csh 18 1 3 4-3 W

Rys 3.12.1.7: Test komunikacji IMAP na porcie 143.




3.12.2. TEST POSTFIXADMIN

Po zalogowaniu sie do PostfixAdmina dodaje domene projekt.brylka.net, a nastepnie konto
brylka@projekt.brylka.net.

— O X
@ PostfixAdmin - X @k Postfix Admin - X 3 Maia Mailguar X | g RoundcubeWe X | + (]

< C @ projekt.brylka.net/postfixadmin/edit.php?table=mailbox o Q Y B g

% postfix.admin

Lista administratoréw  Lista domen  Lista zbiorcza Pobierz Email Wyslij Email Haslo Logi  Wyloguj

Konto zostato dodane do tabeli kont! (brylka@projekt.brylka.net)

Utworz lokalne konto pocztowe dla Twojej domeny.

Mazwa uzytkownika

Hasto | | Hasto do POP3/IMAP
Hasto (ponownie) | |
Udziah | | MB (max: 102400)
Alctywny

Utwérz konto

Rys 3.12.2.1: Dodanie konta do systemu pocztowego.

3.12.3. TeST MAIA-MAILGUARD

Po zalogowaniu sie do aplikacji Mail-Mailguard widzimy poprawne dziatanie pakietu (na
konto brylka@projekt.brylka.net dostarczone zostaty dwie wiadomosci: powitalna z systemu
i testowa wystana przeze nie z innego serwera).

@ PostfixAdmir X | g PostfixAdmii X @t Maia Mailgu: X &4 Roundcube! X | + (]

< C @& projekt.brylka.net/maia/list-cache.php?cache_type=ham e ¥ » g

Maia Mailguard
e U Mail Viewer

User: brylka@projekt.brylka.net

3 el o) A 4 Eul

Unconfirmed Non-spam

[Confirm the Status of these ltems]

Score Received From Subject CSpam? ®Non-spam? CDelete
2021-06-10 . .
0 18:38:02 brylka@projekt.br... Witamy ) @ 9
2021-06-10 _
0 18:42:50 brylka@bigsystem.pl test (@] ® O

[Confirm the Status of these Items|
[Return to Welcome Page]

Rys 3.12.3.1: Strona aplikacji Maia-Mailguard.



3.12.4. TEST ROUNDCUBE

Po zalogowaniu sie do Roundcube mozemy przeglada¢ wiadomosci.

@ Postfix Admir X | 4k Postfix Admir X | &8¢ Maia Mailgu: X & Roundcube' X -+ (+]
< C @& projekt.brylka.net/roundcube/?_task=mail&_mbox=INBOX o Q ¥ N i

o o & . T e -

= Odebrane
Odpowiedz Odpowiedz ... Przekaz Usuni  Oznacz Wiece]

Witamy

]
[ ]
]

od w dniu 2021-06-10 18:30

@projektbrylka.net  Dzisiaj 18:30

Wi '
* Witamy Hello,
Welcome to your new email account!

For questions or comments regarding your mail account,
please feel free to send an email to

Likewise, any other inquiries regarding the Company Mame
or our affiliates can be sent to the same address.

Also, don't forget to check your mail settings via Maia-
Mailguard located at

Simply log into your account using your email address
and password. That's it! From Maia-Mailguard, you can
adjust your spam, virus, malware, whitelists, blacklists,

Wiadomosci od 1 do 2 e L )
Wiadomosciod 1do2 22 1 etc... This will put you in full control of your email so -

Rys 3.12.4.1: Test Roundcube.

3.13. INSTALACIJA | KONFIGURACJA FAIL2BAN

Instalujemy Fail2Ban z paczek. Podczas instalacji doinstalowane zostang trzy dodatkowe
pakiety.

= 37.187.124.66 - PUTTY — O <

4

Rys 3.13.1: Inicjowanie instalacji Fail2Ban.



Podczas konfiguracji firewalla trzeba by¢ bardzo ostroznym, szczegdlnie konfigurujgc to na
zdalnej maszynie, nie majgc do niej fizycznego dostepu, gdyz jedna nieprzemyslana komenda
moze zablokowa¢ nam dostep do maszyny. Dla wlasnego bezpieczenstwa, aby nie stracic¢
dostepu do maszyny komendy bede wykonywat ,,z palca”, bez dodawania firewalla do startu
systemu — jakgkolwiek pomytke bedzie mozna naprawié przez zdalny ,hard reset” maszyny.

Uruchamiamy Fail2Ban poleceniem:

i sprawdzamy status.

Ef 37.187.124.66 - PUTTY - O X
i

Rys 3.13.1: Uruchomienie Fail2Ban i sprawdzenie statusu.

Dodajemy regutki firewalla w pliku /etc/ipfw.conf

Ef 37.187.124.66 - PUTTY - O X
i

GNU nano 5.7 fetc/ipfw.conf A

[ Wrote 12 lines ]
~ ~ A ~ AT A~

~ ~ n\ ~ ~ ~

Rys 3.13.2: Dodanie regutek ipfw.



Uruchamiamy regutki firewalla komenda:

sh /etc/ipfw.conf

sprawdzamy czy sie zatadowaty:

ipfw list

Wszystko w porzgdku, dostepu do maszyny sobie nie zablokowatem.

Konfigurujemy jail’a w Fail2Ban dla ustugi SMTP.

37.187.124.66 - PuTTY - O X

GNU nano 5.7 fusr/local/etc/failZ2ban/jail .conf

[ Wrote 967 lines ]
= R 7 A A ag

~ ~ A'\ ~ ~ ~

Rys 3.13.3: Konfiguracja Fail2Ban jail dla ustugi SMTP.

37.187.124.66 - PuTTY - O x

bantime = 1h

. 05 1 135 h 2 sh 3
Rys 3.13.4: Sprawdzenie statusu Fail2Ban.




W podobny sposdb nalezy skonfigurowac pilnowanie innych ustug przed potencjalnym
wiamywaniem sie na nie.

Po konfiguracji nalezy wpisac firewalla do startu systemu poprzez wpisanie w pliku
/etc/rc.conf nastepujacych linijek:

4. TESTY UStUG

Testy ustug przeprowadzane zdalnie. Jesli bedzie taka mozliwos¢ skonfiguruje program
kliencki do obstugi danej ustugi. Testy aplikacji PostfixAdmin, Maia-Mailguard oraz Roundcube
zostaty przeprowadzone podczas ich instalacji i konfiguracji.

4.1. TESTSSH

Zdalne tgczenie do serwera realizowatem przez caty czas konfiguracji ustug. Potgczenie
realizuje programem PuTTY.

@ 37.187.124.66 - PuTTY - O X

b i~ 8
Rys 4.1.1: Test ustugi SSH.



4.2. TEST SYSTEMU ZARZADZANIA BAzA DANYCH MYSQL

Lokalny test Systemu Zarzgdzania Bazg Danych MySQL — logowanie na konto administratora.

r al t [(

Rys 4.2.1: Zalogowanie sie lokalnie na konto administratora.

Test phpMyAdmin — aplikacji do zarzgdzania SZBD MySQL.

— O X
sy projektbrylkanet / localhost / te X + (+]
< C & projektbrylka.net/phpmyadmin/index.php?route=/server/privileges&adduser=1 o Q W B i
php i iSerwer localhost
Bazy danych L[ SQL @ [§ Status 27| Konta uzytkownikéw | = Eksport | & Import ¥ Wiecej

ot 8l @ =8

Ostatnie Ulubione
" Dodates nowego uzytkownika

@
C & Nowa CREATE USER "test'@'%" IDENTIFIED WI “*'JGRANT USAGE ON *.* TO 'test’'@'%’ REQUIRE
T— information_schema NONE WITH MAX_QUERIES_PER_HOUR @ MA ATES_PER_HOUR @ MAX_USER_CONNECTIONS
¥ | maia 8;CREATE DATABASE IF NOT EXISTS “test’ ;GRANT ALL PRIVILEGES ON ~test™.* TO 'test'@'%';
[
F "
@ mysql [ Edytuj w linii ] [ Edytuj ] [ Utwérz kod PHP ]
-II-— performance_schema
+~ | postfix 0Ogélny Baza danych Change password Dane uzytkownika
I
-Il-f roundcube
. A P . : ] r s
-3 sy Edytuj uprawnienia: Konto uzytkownika test'@ '%
=Hl test
Globalne uprawnienia [0 Zaznacz wszystko
| Konsola |7 MySQL 58 cznsczans w jezyiu & -

Rys 4.2.2: Test phpMyAdmin — dodanie k



@ Jupiter.wiedzmin.net - PuTTY

A&  MyS0L Model

File Edit View Database Tools Scripting Help

Type aname for the connection

Connection Name:

Connection Method:

Parameters ssL

Default Schema:

projekt.brylka.net
Standard (TCP/IP)

Advanced

MySQL Workbench

Port: 3306
User: test

Information related to this connection:

Host: projekt.brylka.net

0 Successfully made the MySQL connection

SSL: enabled with TLS_AES_256_GCM_SHA384

A successful MySQL connection was made with
the parameters defined for this connection.

| Method to use to connect to the RDBMS

| Name or IP address of the server host - and

The schema to use as default schema. Leave
blank to select it later.

Test Connection Cancel OK

Rys 4.2.4: Test potaczenia do bazy danych z programie MySQL Workbench.

1Ich

Hostname: | projekt,bryka.net Port: 3306 pe R 2
1P port.
Username: [tact Name of the user to connect with.
word: \ . BI
Password: Store in Vault ... Clear :g?::ter 's password, Will be requested later if it's



O
projekt brylka.net x
File Edit View Query Database Server Tools Scripting Help
S8 o &EEEFH @ & @ D=0
Navigator: Quenc1 25 S SOt Addisi R
SCHEMAS o Apply SQL Script to Database
Q |F1.\XEr objects | Review SQL Script " -
v test ! Applying SQL script to the disabled. Use the toolbar to
v 3 Tables Aowly 558 St rent caret position or to toggle
> = testowa2 The following tasks will now be executed. atic help.
B Views Please monitor the execution.
B Stored Procedures Press Show Logs to see the execution logs.
@ Functions
&) Execute SQL Statements
SQL script was successfully applied to the
database.
Show Logs | Cancel
Finish
Administration Schemas
Back |
Information 1 E
[F Action Output -
Schema: test & i Action Message Duration / Fetch
o 1 18:43:49 Apply changes to testowa Changes applied
() 2 18:44:16 Changes applied to testowa2
Object Info ~ Session

Rys 4.2.5: Operacje na bazie danych w programie MySQL Workbench.

4.3. TESTHTTPIHTTPS

Wopisanie w przegladarke adresu http://projekt.brylka.net powoduje przekierowanie na
https://projekt.brylka.net

s projektbrylka.net / localhc X ‘ @ Online APl Testing Tool | T X @ httpsi//projektbrylka.net X + (+] B = *
< C' @& projektbrylka.net e % N g :
It works!

ServerName: projekt.brylka.net

Rys 4.3.1: Strona startowa serwera widziana w przegladarce.



— O X
i Projektbrylkanet / localhost | ph X @ Online AP| Testing Tool | Test Yo. X + °
< C' @ regbin.com aQ w » ﬁ :
A REQ Request Examples Articles & Tutorials REST API Library Curl Online Contact Login  Sign Up -
REST APl EXAMPLES Status: 200 (OK) Time: 376 ms Size: 0.08 kb
REST APl POST Example
POST HTML Form
POST JSON Example Caontent (8) Headers (8) Raw (10) HTML Timings
POST Request Example
GET Request Example
Bearer Token Auth HTTR/1 1_ 208 0K
Weather REST API Date: Fri, 11 Jun 2821 @8:34:25 GMT
Server: Apache/2.4.48 (FreeBSD) OpenSSL/1.1.1k-freebsd PHP/7.4.19
Last-Modified: Fri, @4 Jun 20821 21:23:47 GMT
POST GET DELETE ETag: "54-5c3f74ea%bbdc”
Accept-Ranges: bytes
Content-Length: 84
Content-Type: text/html
<html><bedy><hl>It works!</hl»><h2>Serverlame: projekt.brylka.net</h2></body></html>
The Best Tools for
WPF/.NET/JavaScript
What is API?
AP| (Application Programming Interface) is a computing interface that defines how software components interact with each
other. It is a way of programmatically interacting with a separate software component or resource and expase functionality for
internal or external use and testing. AP| defines what reauests can be made how thev will be made and hides comnplexity from -
Rys 4.3.2: Test ustugi https w serwisie REQBIN.
. : ) : O X
i Projektbrylkane X | @ Online API Testir X ‘ @ https://projektb X SSL Server Test: X - °
&« C @ ssllabs.com/ssltest/analyze.html?d=projekt brylka.net QA w g :

Home  Projects  Qualys Free Trial  Contact

@ Qualys. ssi Labs

You are here: Home > Projects » SSL Server Test > projekt brylka.nat

SSL Report: projekt.brylka.net (37.187.124.66)

Assessed on: Fri, 11 Jun 2021 08:40-13 UTC | Hide | Clear cache

Scan Another »

Summary

Overall Rating

Certificate
Protocol Support
Key Exchange

Cipher Strangth

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This server supports TLS 1.2,

Certificate #1: RSA 2048 bits (SHA256withRSA)

Server Key and Certificate #1

projekt.brylka.net
Subject Fingerr 256 017 24d5he cBSA05e 2cabB5 30

Pin I

o ZFaiv=

Common names projekt brylka.net

Rys 4.3.3: Test certyfikatow ssl w serwisie SSLLabs.




4.4. TeESTSMTP

W pierwszej kolejnosci testuje czy konfiguracja postfixa nie przepuszcza nieautoryzowanych
meili — test Open Relay. Narzedzie appriver pokazato, ze serwer przeszedt test pozytywnie —
nie jest Open Relay.

% AppRiver SpamLab - Open F X Network Tools: DNS,IPEmail X | + °

&« C @ tools.appriver.com/OpenRelay.aspx QA W » g :

wﬁm RBL Test Whois Headers SMTFP - DNS RegEx Encoding

a ZixX company

Open Relay Test @

Mail Server R: 220 projekt brylka.net ESMTP Postfix
S: HELO appriver.com
projekd. brylka.net R: 250 projekt brylka net
Test #1
R: 250 2.0.0 Ok
S MAIL FROM: =spamtest@appriver.com=
R: 250 2.1.0 Ok

S RCPT TO: =relaytest@appriver.com=
R: 454 4.7 1 <relaytest@appriver.com=: Relay access denied
Relay NOT Accepted

Test #2

S RSET

R: 250 2.0.0 Ok

5. MAIL FROM: =spamtest=

R: 250 2.1.0 Ok

S RCPT TO: =relaytest@appriver.com=

R: 504 5.5.2 <=spamtest=: Sender address rejected: need fully-gualified address
Relay NOT Accepted

Test #3

S RSET

R: 250 2.0.0 Ok

S MAIL FROM: ==

R: 250 2.1.0 Ok

S RCPT TO: =relaytest@appriver.com=

R: 454 4.7 1 <relaytest@appriver.com=: Relay access denied
Relay NOT Accepted

Test #4

S RSET

R: 250 2.0.0 Ok

S MAIL FROM: =spamtest@projekt. brylka.net=

R: 250 2.1.0 Ok

S RCPT TO: =relaytest@appriver.com=

R: 550 5.1.0 =spamtest@projekt.brylka.net=: Sender address rejected: User unknown
in virtual mailbox table

Diedoys BN A bl

Rys 4.4.1: Test SMTP Open Relay.



a X
Network Tools: DNS,IP,.Email X + (]
< C @& mxtoolbox.com/SuperTool.aspx?action=smtp%3aprojekt.brylkane.. @ v M g :
£ smip -
220 projekt.brylka.net ESMTP Postfix
Test Result
Status MNameSMTF Reverse DNS ResponseQkK - 37.187.124.66 resolves o
(] Mismatch projekt.brylka.net
Status NameSMTF Valid Hostname ResponseQK - Reverse DNS is a valid Hostname
Status MNameSMTP Banner Check ResponseOK - Reverse DNS matches SMTP Banner
Status MNameSMTF TLS Response(QkK - Supports TLS.
Status MNameSMTF Connection Time Response.920 seconds - Good on Conneclion time
Status NameSMTF Open Relay ResponseQK - Not an open relay.
Status MNameSMTF Transaction Time Response1.661 seconds - Good on Transaction Time
Session Transcript:
Connecting to 37.187.124.66
22 ojekt.brylka.net ESMTP Postfix [318 ms]
EH. eeper-us-east-lc.mxtoolbox. com
25 ojekt.brylka.net
25 ELINING
E 25600000
-VRFY
-F TRN
—-S5TARTTLS
-AUTH PLAIN LCOGIN
MR xtoolboxsmipdiag. com>
25 .1.0 Ok [259 ms]
RC TO:<test@mxtoolboxsmtpdiag. com>
454 4.7.1 <test@mutoolboxsmtpdiag.com>: Relay access denied [215 ms]
LookupServer 2565m=
b

Rys 4.4.2: Test przy pomocy mxtoolbox wskazuje na poprawng konfiguracje protokotu smtp.

Konfiguruje klienta pocztowego Mailbird do obstugi skrzynki pocztowe;j
brylka@projekt.brylka.net




Edytuj konto

Oznaczol H
Wersje rc . . .,
Edytuj tozsamose

Wyslane

Zarchiwiy Nazwa wyswietlana: | Bartosz Bryniarski

Wazne E-mail: | brylka@projekt.brylka.net

Odlozoni Odpowiedz do: Uzywaj innego adresu do odpowiedzi

Spam Podpis:

Kosz Potgczenie SMTP zakohczone sukcesem
Potgczenie z serwerem SMTP sie powiodio. Wyglada na to, ze
wszystko jest w porzadku.

Serwer SMTP: projekt.brylka.net Port: | 587
Szyfrowanie: STARTTLS -

Wymaga autoryzadji
Nazwa uzytkownika: brylka@projekt.brylka.net

Hasta: sessssssse

l Sprawd? potaczenie l

‘. Hasto: ssssssssss
n /

Kalendar|

Rys 4.4.3: Konfiguracja smtp w programie Mailbird.

Wysytam e-maila testowego na serwer testujgcy wiadomosci mail-tester.com.

Od  Bartosz Bryniarski <brylka@projekt.brylka.net=

Do o test-vSotxl4ui@srv1.mail-tester.com DW UDW
test protokolu smtp (wysylany e-mail z Mailbirda)

Lorem Ipsum is simply dummy text of the printing and typesetting industry. Lorem Ipsum has been
the industry's standard dummy text ever since the 1500s, when an unknown printer took a galley of
type and scrambled it to make a type specimen book. It has survived not only five centuries, but also
the leap into electronic typesetting, remaining essentially unchanged. It was popularised in the 1960s
with the release of Letraset sheets containing Lorem Ipsum passages, and more recently with
desktop publishing software like Aldus PageMaker including versions of Lorem |psum.|

Avrial - 10 ~ B I U A~ A~ =~ = =

—_— — T -—_

EXED © oo

Rys 4.4.4: Przygotowanie e-maila testowego do ustugi mail-tester.com.

‘l
|'|

POL -

&b




W logach serwera pocztowego widzimy odebranie wiadomosci i kolejne fazy przekazywania
jej przez rézne procesy, az do przekazania na serwer docelowy.

@ 37.187.124.66 - PuTTY - O x

Rys 4.4.5: Logi serwera pocztowego.

Wyniki Spam Testu x -+ (~]

<« c @ mail-tester.com/test-vSotxl4ui QU % B ﬁ :

oj e- mal‘Jest prawie pirFek yjn

v‘

Wynik :

7.2/10

[E] Temat : test protokotu smtp (wysytany e-mail z Mailbirda) ® Otrzymano 0 minut/y temu

~ Kliknij tutaj aby zobaczyé swojg wiadomos¢ s

~ SpamAssassin uwaza, ze powienes sie poprawic ~1.5]

~ Nie jestes w petni uwierzytelniony =1
Sprawdzarmy czy serwer, z ktérego wysytasz jest uwierzytelniony.

~ [SPF] Serwer 37.187.124.66 jest upowazniony do uzywania Ve
brylka@projekt.brylka.net

~ Twoja wiadomos¢ nie zostata podpisana kluczem DKIM =

~ Nie posiadasz rekordu DMARC /

~ Twéj serwer 37.187.124.66 jest powiazany z projekt.brylka.net v hd
Rys 4.4.6: Wynik mail-tester.com wskazuje na poprawng konfiguracje.




Test wykonany przez mail-tester.com wskazuje, ze konfiguracja protokotu SMTP jest
poprawna. Kilka punktéw zostato odjetych za zbyt skapg tres¢ wiadomosci (regutki
ApamAssassina), oraz niepetng autoryzacje — brakuje DKIM i DMARC. Konfiguracja np.
DMARCa jest troche ucigzliwa — niezbedna jest zatozenie skrzynki e-mailowej dla tej ustugi
gdzie inne serwery beda dostarczaty widomosci, oraz nasz serwer musi wysyfa¢ co 24h
wiadomosci ze statystykami o otrzymywanych oraz blokowanych wiadomos$ciach. Brak tych
mechanizmdéw nie wptywa znaczgco na dostarczanie e-maili, wiec ich nie instalowatem i nie
konfigurowatem.

4.5. TeEsT POP3

Przy pomocy narzedzia wormly.com sprawdzitem komunikacje pop3, jest poprawna, mozna
zalogowac sie na skrzynke. Nie bede konfigurowat programu pocztowego do obstugi pop3,
zamiast tego protokotu skonfiguruje IMAP.

€3 Testyour SSLPOP3 Mail Server - X == 2

<« C & wormly.com/test-pop3-mail-server/host/projekt.brylka.net/ssl/... @ ¥ » g

Automate POP3 Monitoring

Don't wait until users say their email stopped working. Start monitoring your POP and SMTP

configuration today!

START MONITORING NOW

Starting POP3 test of: projekt.brylka.net @.eos
Resolved IP address to: 37.187.124.66

< +0K projekt.brylka.net Mail Server Ready... @.38s
> CAPA

< +0K 0.46s
< CAPA

< TOP

< UIDL

< RESP-CODES

< PIPELINING

< AUTH-RESP-CODE

< USER

< SASL PLAIMN LOGIN

<

APOP FAILED

> ‘_‘SED\ R KRR

< +0K B8.53s

> PASS ##x&&*

< +0K Logged in. @.66s
> QUIT

< +0K Logging out. @.73s
POP3 test complete 8.73s

Rys 4.5.1: Test protokotu pop3 przy pomocy wormly.com.



4.6. TESTIMAP

Przy pomocy narzedzia dotcom-tools.com sprawdzitem komunikacje imap, jest poprawna,
mozna zalogowac sie na skrzynke.

Q projekt.brylka.r X ‘2t Email Server Te. X & imap test onlin X | + ° = X
< C @& dotcom-tools.com/email-server-test?type=summary-report... ©v 3r M g :
Ema
— Sery . ]
= &- Back A % <7 3 Login
Test
Surr
Eepu -
Test Time: 06/11/2021 7:34:45 PM <
30of3 0of 3 0.84
0 Locations o Locations @ Seconds
Checks Errors From Average
Complete Duration
Location Date Time Duration Status
Denver 06/11/2021 7:34:45 PM 1.05s 0K
Frankfurt 06/11/2021 7:34:46 PM 225ms OK
San Francisco 06/11/2021 7:34:45 PM 1.24s OK 0
3

Rys 4.6.1: Test protokotu imap narzedziem dotcom-tools.com.

Konfiguruje program pocztowy Mailbird do obstugi konta pocztowego
brylka@projekt.brylka.net



Wersje r|
Wyslane

Zarchiwi;
Wazne

Odlozon|

Spam

Kosz

Kalendar|

lkona

Zunifikuj

Tozsamos¢

Domyslna tozsamos¢

Autoryzacja

Serwer przychodzacy
MNazwa serwera:
Szyfrowanie:
Uzytkownik:

Hasto:

Edytuj konto

BREE®EHEGE
®WEQ@EEGEE
O0G0e

Dodaj obraz...

@

[j Uwzglednij w zunifikowanym koncie

Bartosz Bryniarski
<brylka@projekt.brylka.net>
Edytuj tozsamos¢ i serwer wychodzacy

Bartosz Bryniarski <brylka@projekt.br ~

Domyslna tozsamosc nadawcy, gdy
tworzona jest wiadomosc z tym kontem
ustawionym jako aktywne.

Nazwa uzytkownika i hasto v
Rodzaj uwierzytelnienia, ktérego nalezy uzyc.

OAuth 2.0 dziata tylko z kontami Google,
Microsoft 365 i Yahoo.

projekt.brylka.net Port:

STARTTLS v
brylka@projekt.brylka.net

[ .

Rys 4.6.2: Konfiguracja imap w programie Mailbird.

(¢)

143

19:09

19:05

19:00

18:57

18:57

Konfiguracja Mailbird do obstugi konta brylka@projekt.brylka.net jest poprawna co wida¢
po wiadomosciach, jakie zostaty poprane z serwera przez protokdt IMAP. Wystatem kilka
testowych wiadomosci.




[ «w B - O

Odebrane [E)

Oznaczon H & w - =2 L * ~ ®
Odebrane = -
brylka Test 2 09:43
L] Bartosz Bryniarski test 01:00
[ ) Bartosz Bryniarski test 00:56
Odlozone
Bartosz Bryniarski test 00:52
Spam
Kosz
Test 2
brylka do mnie 09:43

- . Test
Zarzadzaj folderami

Kalendarz
Kontakty

* Aplikacje

Rys 4.6.3: Skrzynka pocztowa obstugiwana przez IMAP.

Zrédio wiadomodci

Return-Path: <brylka@gmail.com=>
Delivered-To: brylka@projekt.brylka.net
Received: from localhost (localhost [127.0.0.1])
by projekt.brylka.net (Postfix) with ESMTP id A07VD218DEB
for <brylka@projekt.brylka.net=; Fri, 11 Jun 2021 09:43:12 +0200 (CEST)
Received: from projekt.brylka.net ([127.0.0.1])
by localhost (projekt.brylka.net [127.0.0.1]) (maiad, port 10024) with ESMTP
id 87442-04 for <brylka@projekt.brylka.net=;
Fri, 11 Jun 2021 09:43:12 +0200 (CEST)
Received: from mail-ua1-f50.google.com (mail-ua1-f50.google.com [209.85.222.50])
(using TLSv1.3 with cipher TLS_AES_128_ GCM_SHAZ256 (128/128 bits)
key-exchange X25519 server-signature RSA-PSS (2048 bits) server-digest SHA256)
(Mo client certificate requested)
by projekt.brylka.net (Postfix) with ESMTPS id 19F0318DEA
for <brylka@projekt.brylka.net=; Fri, 11 Jun 2021 09:43:09 +0200 (CEST)
Received: by mail-ua1-fd0.google.com with SMTP id w5s02251318uag.9
for <brylka@projekt.brylka.net>; Fri, 11 Jun 2021 00:43:09 -0700 (PDT)
DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed;
d=gmail.com; s=20161025;
h=mime-version:from:date:message-id:subject:to;
bh=pElIZhvCv/ocawdcAgFWTBUTOugdNRgx2FdThEzgmgLs=;
b=Md+45N1nFImf5Ca1Q¥TeCsrp25xWuagmXI9HORafSViDws/upMtKIUO1bUg92fZoD3
5585bvHzw2N9zhSZVvpQUSOxfx0ClxggboZI 2k z511ARSTHDsMS5zbNIBtLkRKHU atY)
YATxafrfTULKhbJbqlCjalEp96VZ8INE42XexQEXwW/uF Dkax/VGCFgMQGHKhgX 1F9ix)
yiSXIPVBZYN9X0aZ 7IThwTp0SsSzVolOmlyng9RdyGSQzzOtGWibtoz5tIH2WIiT83jlhu

Rys 4.6.4: Zrédto wiadomosci otrzymanej z serwera gmail.com.



4.7. TEST FAIL2BAN

Przy uzyciu smtper.net generuje trzy nieudane préby wystania e-maila. Nastepnie w logach
Fail2Ban obserwuje te trzy préby i po trzeciej probie nastepuje zablokowanie danego adresu
ip. Kolejna préba wystania e-maila przy uzyciu smtper.net nie powiodta sie z powodu
przekroczenia czasu — brak komunikacji z serwerem. Fail2Ban dziata poprawnie.

B8 Online SMTP Test - Send and Ch X + (v ]

& C @& smtper.net & % » q :

88 SMTPer

Test & Check

test@projekt.brylka.net

Najpopularniejszy AN
certyfikat w mega ¢ 3
cenie 19 zt o ’ .
; o j test@projekt.brylka.net
cyber Folksg

bartosz@bryniarski.pl
Certyfikat SSL w Promocji

SMTP test failed f
cyber_Folks Otworz >

Rys 4.7.1: Préba wystania e-maila z btednymi danymi.

@ 37.187.124.66 - PuTTY - O X

Rys 4.7.2: Wykrycie przez Fail2Ban préby niepoprawnej wysytki trzech wiadomosci.
Zablokowanie adresu IP.




@ 37.187.124.66 - PUTTY - O x

pr . 0s h 15 c 2-35 3*S csh 43 h 5% 6s
Rys 4.7.3: Status Fail2Ban dla postfixa z

zablokowanym jednym adresem IP.

B8 Online SMTP Test - Send and Ch: X + (+]

& C' @& smtper.net E 4% g :

SMTP send error
The operation has timed out.

Rys 4.7.4: Kolejna proba wystania e-maila zakonczytfa sie niepowodzeniem — przekroczenie
czasu.




5. PODSUMOWANIE

System pocztowy przy uzyciu Postfixa oraz Dovecota zostat skonfigurowany poprawnie, co
zostato potwierdzone testami. Konfiguracja ustug pocztowych — protokotéw SMTP oraz
POP3/IMAP jest dosy¢ pracochtonna, szczegdlnie przez wspotdzielenie danych
autoryzacyjnych uzytkownikéw przez oba serwery. Dodatkowo serwer MTA ma sporo zadan
do wykonania, od takich najprostszych jak przesytanie e-maili nainne serwery, czy juz bardziej
skomplikowang jak autoryzacje uzytkownikéw, detekcje spamu, przeszukiwanie baz RBL, itp.
Oba serwery (poczty wychodzacej i przychodzacej) w przedstawionej konfiguracji
wspotpracujg z bazg danych MySQL — ma to swoje zalety, np. administracja uzytkownikami
jest tatwiejsza (mozna edytowac wpisy w bazie), w przypadku plikow konfiguracyjnych, moze
wystgpié¢ problem nadpisania danych. Do zarzgdzania uzytkownikami systemu pocztowego
uzytem narzedzia PostfixAdmin, dostepnego z poziomu strony www. Dla tatwiejszego
uzytkowania skrzynek pocztowych zainstalowatem Roundcube - aplikacje z poziomu
przegladarki.

Aby w petni skonfigurowac system pocztowy nalezato by jeszcze doinstalowad i skonfigurowaé
kilka rzeczy, np.: mechanizmy DKIM oraz DMARC, GrayList, limitowanie poczty wychodzacej.
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